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摘要

意识形态安全是国家安全的内在规定，而网络意识形态安全作为意识形态

安全的重中之重，不仅是国家安全能否得以维系的最大变量，亦是衡量国家安

全的刻度尺。网络意识形态安全一旦遭到破坏，主流意识形态的网络话语权、

网络领导权也将难以维系，国家安全更无从谈起。因此，新时代我国的网络意

识形态不仅不容许别国破坏，更需要向全世界传播，并得到国际上的广泛认可。

当前我国正处于中华民族伟大复兴的战略全局和世界百年未有之大变局，必须

坚定不移地维护国家安全，使网络意识形态安全成为实现中华民族伟大复兴、

建设社会主义现代化强国的坚强保障和内生动力。

党的十八大以来，基于总体国家安全观的需要，我国不断进行建设网络强

国的部署，为网络意识形态的风险防控奠定了基础。党的二十大上，习近平总

书记再次强调，我们贯彻国家总体安全观，以坚定的意志品质维护国家主权、

安全、发展利益。
①
当前网络意识形态领域矛盾纷繁复杂，斗争复杂多样。对外，

西方国家不断加强对我国的网络意识形态渗透和技术封锁；对内，完善的网络

法制体系有待健全，公民的网络意识形态共同体意识尚未形成。网络意识形态

领域层出不穷的理论难题、现实困境、外部挑战、内在风险等都亟待研究解决。

维护网络意识形态安全，必须坚持马克思主义在意识形态领域的指导地位，

不断创新马克思主义话语体系，增强主流意识形态在网络空间的吸引力、说服

力、感染力和领导力；必须建立健全网络法制体系，加快网络立法，使网络空

间的各类不良现象有法可依；必须深化网络技术自主创新，大力培养复合型、

应用型人才，实施科教兴国战略，强化现代化建设人才队伍支撑；必须培育公

民网络意识形态共同体意识，使我国公民有序、有度参与网络意识形态治理，

推动网上网下齐抓共管，形成治理合力。综上所述，必须以全党、全社会和全

国各族人民的奋进之力加强我国网络意识形态建设，凝聚维护我国网络意识形

态安全的力量，形成抵御网络意识形态领域风险挑战的屏障。

关键词：新时代 网络意识形态安全 风险防控 治理路径

①习近平.高举中国特色社会主义伟大旗帜 为全面建设社会主义现代化国家而团结奋斗——在中国共产党

第二十次全国代表大会上的报告[N].人民日报,2022-10-26.
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Abstract
Ideological security is the internal regulation of national security,

and as the top priority of ideological security, network ideological

security is not only the largest variable of whether national security can

be maintained, but also the scale to measure national security. Once the

security of network ideology is destroyed, the network discourse power

and network leadership of mainstream ideology will also be difficult to

maintain, and national security will not be mentioned. Therefore, China's

network ideology in the new era is not only not allowed to be destroyed

by other countries, but also needs to be spread to the world and widely

recognized internationally. At present, China is in the strategic overall

situation of the great rejuvenation of the Chinese nation and the great

changes that have not occurred in the world for a hundred years. We must

unswervingly safeguard national security and make the security of

network ideology a strong guarantee and internal impetus for realizing the

great rejuvenation of the Chinese nation and building a socialist modern

power.

Since the 18th National Congress of the Communist Party of China,

based on the needs of the overall national security concept, China has

continuously carried out the deployment of building a network power,

laying a foundation for the risk prevention and control of network

ideology. Externally, western countries have constantly strengthened the
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infiltration of network ideology and technical blockade against China;

Internally, the perfect network legal system needs to be improved, and

citizens' awareness of network ideology community has not yet formed.

There are endless theoretical problems, practical dilemmas, external

challenges and internal risks in the field of network ideology that need to

be studied and solved.

To maintain the security of network ideology, we must adhere to the

guiding role of Marxism in the field of ideology, constantly innovate the

discourse system of Marxism, and enhance the attraction, persuasion,

appeal and leadership of mainstream ideology; We must establish and

improve the network legal system, speed up the network legislation, and

make all kinds of undesirable phenomena in cyberspace have laws to

follow; We must deepen the independent innovation of network

technology, vigorously cultivate compound and application-oriented

talents, implement the strategy of rejuvenating the country through

science and education, and strengthen the support of the talent team for

modernization; We must cultivate citizens' awareness of the community

of network ideology, enable our citizens to participate in the governance

of network ideology in an orderly and orderly manner, and promote the

joint efforts of both online and offline to form a joint governance force.To

sum up, we must strengthen the construction of China's network ideology

with the efforts of the whole party, the whole society and the people of all
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ethnic groups in the country, gather the strength to maintain the security

of China's network ideology, and form a barrier to resist the risks and

challenges in the field of network ideology.

Key words:New era；Network ideological security； Risk prevention,

control；Governance path
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1 绪论

当前我国正处于“两个一百年”的关键时期，我国所处的时代方位、国内

社会主要矛盾都发生了改变，尤其是在信息时代，意识形态工作的内容、对象

发生了深刻的变化，因此意识形态的工作方法也需要进行相应的转变与创新。

网络意识形态安全作为当代国家总体安全观中阐述的非传统安全，在意识形态

工作中处于重要的战略位置。因此，必须立足当下我国所处的历史方位，顺应

时代发展的要求，满足人民对美好生活的愿景，深入分析网络意识形态安全的

风险防控和治理路径。

1.1 研究背景和意义

1.1.1 研究背景

当前，网络是意识形态斗争的最前沿和主阵地。随着互联网技术的蓬勃发

展，网络平台已经成为我国公民生活中必不可少的组成部分。获取和传播信息、

游戏娱乐、医疗办公等功能使互联网聚集了大量的用户，构成了人数仅次于现

实社会的网络社会。据中国互联网络信息中心（CNNIC）第 51 次《中国互联网

络发展状况统计报告》显示，截至 2022 年 12 月，我国网民规模达 10.67 亿，

互联网普及率达 75.6%。
①
习近平总书记明确指出：“网络意识形态安全风险值

得高度重视，网络已是当前意识形态斗争的最前沿，掌握网络意识形态主导权，

就是守护国家的主权和政权。”
②
我国互联网技术方兴未艾之时，西方国家的暗

棋在我国网络空间中趁势而入，各种“非马”“反马”思潮也纷至沓来，为我

国网络意识形态风险防控增添了巨大的压力。党的十八大以来，基于推进与落

实总体国家安全观的现实需要，我国不断进行建设网络强国的部署，为网络意

识形态的风险防控奠定了基础。当前国内网络意识形态领域矛盾纷繁复杂，斗

争复杂多样，层出不穷的理论难题、现实困境、外部挑战、内在风险都亟待研

究解决。正如习近平总书记所言：“当今世界，意识形态领域看不见硝烟的战

争无处不在，政治领域没有枪炮的较量一直未停。”
③
因此结合当今互联网全球

① 中国互联网络信息中心发布第 51次《中国互联网络发展状况统计报告》[J].北京：国家图书馆学刊，

2023：32（02）：39.

②《习近平关于网络强国论述摘编》[M].北京：中央文献出版社，2021：54.

③《习近平关于社会主义政治建设论述摘编》[M].北京：中央文献出版社，2017：89.



兰州财经大学硕士学位论文 新时代我国网络意识形态安全的风险防控与治理路径研究

2

化的现状，对新时代我国网络意识形态风险防控及其治理路径进行研究的重要

意义不言而喻。

1.1.2 研究意义

网络信息技术的快速发展，不仅催动了国内众多新兴行业的产生，同时也

使网络空间的意识形态斗争更加波谲云诡。对内，公民尚未形成网络意识形态

共同体意识，健全的网络法制体系尚未完全建成。对外，西方敌对势力利用信

息技术的优势对我国实行网络封锁，实行和平演变的图谋也已昭然若揭。不日

新者必日退，我国网络意识形态工作必须适应时代发展的要求，认清我国所处

的时代方位和挑战，不断加强对网络意识形态安全的风险防控和治理路径的研

究。该研究事关国家利益、社会稳定、人民幸福，这不仅是时代的发展要求，

也是历史的必然走向，更是满足人民对美好生活向往的内在要求，对于新时代

走好中国特色社会主义道路，凝聚共识、积蓄力量、团结人心，具有纲举目张

的理论意义和夯基筑台的实践意义。

1.1.2.1 理论意义

第一，有助于加深对网络意识形态相关理论的研究。厘清网络意识形态的

概念是进行网络意识形态风险防控工作的第一步，概念模棱两可那么研究出的

治理路径就没有针对性，缺乏说服力，丧失实践性。习近平总书记在党的十八

大上提出建设网络强国战略后，网络意识形态这个概念就开始活跃在学术界。

但相关的学术论文中，最初是指网上意识形态，或者将其视为意识形态在网络

上的延伸，这种定义显然是不妥的。而党的十九大之后，学术界关于网络意识

形态的定义虽然有了不同的见解，但大多仅仅是就网络意识形态的某个特点对

其进行定义，这种定义显然不利于全面深刻地认识网络意识形态。因此，为客

观、全面地对网络意识形态做出定义就成为必要。本论文将对网络意识形态的

相关概念和内涵进行探讨，并结合现有的学术界成果，进一步加深其理论的认

识。

第二，有利于维护马克思主义在网络意识形态领域的指导地位。网络时代

中，虽然网络意识形态工作的方式、方法相较于传统意识形态工作发生了翻天

覆地的变化，但马克思主义作为指导我国革命、建设、改革的科学理论的地位

没有变，其仍作为指导我国社会主义现代化建设的理论基础的地位也没有改变。
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对网络意识形态风险防控和治理路径的研究将进一步加强马克思主义在网络意

识形态领域的指导地位。

1.1.2.2 现实意义

第一，有助于制定行之有效的网络意识形态风险防控的治理方略。网络视

域下，意识形态工作更加变幻莫测，意识形态治理的内容、对象发生了变化，

因此需要新的方式方法来解决网络意识形态领域产生的新问题。本论文基于唯

物辩证法以及新时代马克思主义中国化的理论成果和学界前辈们的经验，在

“变”与“不变”中对网络意识形态风险防控的治理路径进行探究，既要坚持

意识形态工作是党的一项极端重要工作的地位“不变”，又要在新的时代背景

和社会发展要求下寻求网络意识形态领域治理方式之“变”。

第二，有利于增强我国公民的网络共同体意识。随着网络技术、信息传播

技术的进一步发展，公民在网络空间中由于自由的舆论环境、快捷的传播方式

恣意抒发着自己的观点，殊不知在娱乐至死的环境中，四通八达的信息获取渠

道也变成了束缚公民视野的“信息茧房”，人们基于大数据算法获取的被推送

给自己的信息，大部分都是自己所发出声音的回音与回应。由此可见，当前我

国公民尚缺乏网络共同体意识，认为自己是需要被保护的一员，而不是参与网

络治理的主体。通过对公民进行必要的网络意识形态的相关知识普及，牢牢把

握人民群众这个主体，有助于将公民这个网络意识形态风险防控的“最大变量”

变为“最大增量”，增强其共管共治的网络共同体意识。

第三，有助于推动我国网络技术发展并建立健全我国网络法制体系。我国

网络意识形态风险防控的根本原因在于网络技术受制于人，陷入了被人“卡脖

子”的窘境。网络意识形态归根到底是依赖于互联网技术的，如果核心技术不

能掌握在自己手中，发展得再快也有可能被抄底的风险。在发展技术的同时，

也要制定相应的法律法规为有关部门提供法律武器，否则快速发展的网络技术

就会成为一柄没有剑鞘的利剑，伤人也伤己。因此，本论文通过分析我国网络

意识形态治理中存在的技术难题和治理策略，对建立和完善我国的网络法制体

系具有重要的启示作用。

1.2 国内外研究现状及述评

1.2.1 国外研究现状
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随着网络信息技术的快速发展，网络意识形态安全问题已成为各国发展过

程中不可回避的现实问题。比如美国先前鼓吹的“网络自由”以及当下推行的

“清洁网络”等。早在 20 世纪 90 年代末，西方学者就已经掀起了网络意识形

态研究的浪潮，并取得了丰硕的研究成果，可以为我们国内相关研究提供借鉴

与参考。

1.2.1.1 早期的意识形态理论研究

“意识形态”一词是由希腊语中的“理念”（eidos）和“逻各斯”

（logis）构成的新词，可以定义为“观念的科学”，这一概念的产生可以追溯

至法国大革命时期，由启蒙思想家德斯杜特·特拉西首次提出，他认为科学必

须建立在通过感觉获得观念发生的原因的精确知识的基础上，因此意识形态就

是作为一切经验科学基础的“第一科学”。
①
随后，拿破仑便对德斯杜特·特拉

西的观点进行抨击，拿破仑认为意识形态不过是一种“模糊的形而上学”②，这

种“空谈误国”的学问最终会导致“一种激进、危险的政治情绪”③。葛兰西则

并未个意识形态赋予政治意味，他提出意识形态是人类个体或在群体活动中，

形成的关于客观世界的主观价值判断，并表现在政治、经济、文化生活当中。
④

德国古典哲学和费尔巴哈对宗教的批判从理论源头上影响了马克思恩格斯

意识形态观念的形成，特拉西的“观念学”和拿破仑对意识形态的批判则提供

了契机。马克思恩格斯从三方面对意识形态做出了定义，其一，在认识论意义

上它是一种“虚假的意识”，意识形态是对现实事物的颠倒认识，必须将这一

被颠倒的历史再颠倒过来，并将其贯穿于对青年黑格尔派的全部批判，这将是

获得“历史真实性”认识的途径。
⑤
其二，在价值论意义上它是一种“统治阶级

的意识”，在资本主义社会，意识形态实际上是统治阶级维护其统治地位的工

具。
⑥
其三，在社会学意义上它是“社会意识形式”，系统化的社会意识形式作

为上层建筑的一部分，是由经济基础决定并反映经济基础的。
⑦
尽管马克思恩格

①[法]Destutt de Tracy.《Éléments d’idéologie》[M].France,Librairie Philosophique J.

Vrin,2012:28.

②[英]大卫·麦克里兰.《意识形态》[M].长春：吉林人民出版社，2005：8.

③[英]大卫·麦克里兰.《意识形态》[M].长春：吉林人民出版社，2005：4.

④Antonio Gramsci.Selections from the Prison Notebooks,London:Lawrence&Wishart,1971:328.

⑤何丽琼.人类命运共同体视域下中国意识形态话语权提升研究[D].南京师范大学,2021.

⑥梅杰.社会主义核心价值体系构建与维护我国意识形态领域安全[D].河南大学,2012.

⑦《马克思恩格斯选集》（第 1卷）[M].北京：人民出版社，2012：178.
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斯在对多重意义上使用意识形态这一概念，但其实质是与国家意志、思想统治

和阶级意识同一序列的概念，
①
而由于现代国家和传统国家在权力结构及其运行

上存在重大差异，因而现代意识形态又必然具有其独特方面。关于马克思意识

形态概念的各种演绎和争论也是从这里发端的。

1.2.1.2 意识形态概念的扩展研究

马克思恩格斯之后的思想家大体上继承了他们传统的“意识形态”概念，

可大致分为下述几个发展类型：

其一，列宁适应新的历史条件下无产阶级革命斗争的需要，在对马克思主

义创始人的意识形态概念科学把握的基础上，做了创造性的演绎。他认为，要

使无产阶级在思想上摆脱对资产阶级的依附，就必须要以意识形态来对抗意识

形态，意识形态就是阶级意识，总是借以表达某个阶级的利益、情感和认识的

方式。
②

其二，在卡尔·曼海姆看来，意识形态和乌托邦都是关于“存在之超越的

观念”，意识形态根据过去理解现在并掩盖现在，乌托邦则超越现在与取向未

来。
③
曼海姆认为“意识形态”这一术语有两种截然不同的含义——特殊含义和

总体含义。前者“被看作是对某一状况真实性的有意无意地伪装”，后者指的

是“某个时代或某个具体的历史—社会集团（例如阶级）的意识形态”，
④
也就

是说，总体的意识形态概念主要指出在社会之中、为集体所共有的思想或观念

体系。

其三，法兰克福学派批判理论的核心概念。“意识形态”被看作是科学、

文化、技术层面上的概念。法兰克福学派针对马克思所预言的工人阶级觉悟一

直没有在西方成为现实这一现象，认为发达工业社会的意识形态化是总根源。

因而法兰克福学派从社会批判入手，把马克思对意识形态的批判扩大到社会的

各个层面。该学派的哲学家使用否定的意识形态概念，不仅用于批判理性的统

治，而且用于分析和批判发达工业社会所出现的越来越物化的大众文化。这种

由“文化产业”所控制的大众文化产品具有标准化和齐一性的特点，长期消费

这些商品会造成大众想象力和自发性的匮乏，从而阻碍独立自主个体的发展并

①朱文琦.新时代巩固中国共产党意识形态工作领导权研究[D].山东师范大学,2021.

②《列宁全集》（第 42卷）[M].北京：人民出版社，2017：75.

③[德]卡尔·曼海姆.《意识形态与乌托邦》[M].上海：商务印书馆，2002：557.

④[德]卡尔·曼海姆.《意识形态与乌托邦》[M].上海：商务印书馆，2002：56.
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导致对现实的服从。
①
因此从功能的角度——是否服务于有组织的权力关系的合

法化，法兰克福学派将信仰、科学理论、法规、文化体制、技术理性等都看作

是意识形态。
②

其四，阿尔都塞的意识形态理论。从马克思的实践性观点出发，他认为意

识形态体现的不是人对世界的认知关系，而是对人与世界真实关系的想象性再

现，意识形态与其说是一个关于思想的问题，不如说是一个关于情感、形象和

本能反应与体验的问题，是“社会的历史的一种基本结构”，即一个强加在我

们身上的结构。
③
这种出于社会心理与物质实践角度的阐述丰富了意识形态的概

念。

其五，当代英国学者约翰·B·汤普森和乔治·拉伦倾向于主张“意识形态

就是服务于权力的意义”
④
以及意识形态服务于建立和支撑统治关系的方式。再

他们看来，那里存在不对等的权力关系，哪里就存在统治和为之服务的意识形

态，意识形态即用来维护阶级统治，又用来维护种族群体之间、国家之间、性

别之间等各种统治关系。这种观点为当代意识形态类型的多样化提供了概念基

础。

1.2.1.3 关于网络意识形态属性的研究

阿尔都塞在提出意识形态国家机器概念之后，就将媒体纳入了意识形态范

畴，随着网络技术和经济发展，西方学者也逐渐开始分析网络发展对意识形态

的影响。曼纽尔·卡斯特分析了互联网技术发展对意识形态的影响，他认为网

络技术的发展促成了网络社会的产生，相较于传统媒体自上而下的传播方式，

网络社会的话语传播更依赖于网络媒体渠道，在此影响下，传统意识形态也离

不开网络技术的发展，并借此传播。
⑤
埃瑟·戴森指出，网络不仅是一种传播工

具，而且也可以作为政治工具使用。
⑥
劳伦斯·莱斯格认为，网络并不能成为使

人们生活更平等的存在，相反，它会加大意识形态被政府控制的风险。因为网

络作为一种工具，其管理权仍然掌握在统治阶级手中，而正是由于这种被管理

① 张冰.网络媒体的意识形态性与商品性关系研究[D].北京交通大学,2021.

②[美]马丁·杰.《法兰克福学派历史》[M].广州：广东人民出版社，1996.

③[法]路易·阿尔都塞.《保卫马克思》[M].上海：商务印书馆，1984：202.

④[英]约翰·B·汤普森.《意识形态与现代文化》[M].南京：译林出版社，2005：7.

⑤[西]曼纽尔·卡斯特.《网络社会的崛起》[M].北京：社会科学文献出版社，2001：576.

⑥[美]埃瑟·戴森著.《2.0 版——数字化时代的生活设计》[M].海南：海南出版社，1998：17.
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的特性，使网络成了完美的意识形态控制工具。
①
约翰·B·汤普森也指出，大

众传媒改变的不仅是信息的传播方式，也改变了传统意识形态的表现形式、内

容和功能。
②
安德鲁·查威德克认为，网络是欧美对其他国家进行意识形态渗透

的新工具。
③
阿尔温·托夫勒也指出，网络信息的发布者与控制者将控制未来社

会的发展与走向。
④

1.2.2 国内研究现状

截至 2023 年 3 月，以“网络意识形态”作为主题词在 CNKI 数据库中进行

检索，检索结果有 4273 条，其中发表在学术期刊上的论文 3455 篇，硕士、博

士学位论文共 390 篇，会议、报纸 119 篇，外文文献 199 篇，相关的研究主要

从以下几个方面展开：

1.2.2.1 关于“网络意识形态”概念的研究

学界关于网络意识形态概念的界定，由于研究视角和背景的不同，对网络

意识形态有不同的定义，学界目前已有的定义有延伸说、体系说、价值说等，

但从根本上看，可以将以上观点分为两类。一种是技术属性论，认为网络意识

形态是互联网技术发展的背景下，社会意识形态在网络上的延伸。如陈双泉、

韩璞庚认为，网络意识形态是现实意识形态在网络空间的再现，与现实意识形

态相对应。
⑤
赵惜群认为，网络意识形态并非网络空间中自发的意识形式和观念

体系，而是社会意识形式在网络空间中的反映。
⑥
另一种是社会属性论，认为网

络意识形态是不同社会阶层表达自己的价值观念、利益诉求、政治倾向的思想

体系。如何茜认为，网络意识形态作为一种价值观念，反映的是网络社会中人

与人之间的经济和政治关系。
⑦
郝保权认为网络意识形态是网络空间中观念的上

层建筑，其实质是用户主体通过反映社会关系构成的认知系统。
⑧
张宽裕认为网

络意识形态作为网民的思想体系，代表着网民的利益诉求，指引着网民的行动，

①[美]劳伦斯·莱斯格.《代码:塑造网络空间的法律》[M].北京：中信出版社,2004.

②[英]约翰·B·汤普森.《意识形态与现代文化》[M].南京：译林出版社 2005：7.

③[英]安德鲁·查德威克.《互联网政治学：国家、公民与新传播技术》[M].北京：华夏出版社，2010：

35.

④[美]阿尔温·托夫勒．《权力的转移》[M].北京：中共中央党校出版社，1991：465.

⑤陈双泉,韩璞庚.新时代我国网络意识形态风险防范与治理逻辑[J].甘肃社会科学,2022(01).

⑥赵惜群.论网络文化对人的发展要素的促动[J].马克思主义与现实,2008(04):193-195.

⑦何茜.西方文化渗透下我国网络意识形态安全发展态势与对策研究[J].中国社会科学院研究生院学

报,2018(03):55-63.

⑧郝保权.网络意识形态治理新趋势[J].马克思主义研究,2021(01):127-135+156.
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并对现实意识形态具有能动作用，是意识形态的新范式。
①
学界已有的关于网络

意识形态概念的研究虽然有了量的基础，但出于不同的研究目标和理论基础，

对网络意识形态概念的定义仍然难以统一，且缺乏较为客观、全面的定义。

1.2.2.2 关于我国网络意识形态安全面临的风险的研究

关于当前我国网络意识形态面临的风险，学界主要有以下几种观点。杨洋

认为，外部风险是西方的文化渗透和技术壁垒，西方敌对势力通过先进的技术

对我国进行网络封锁，同时鼓吹宣传各种西方思潮，意图对我国进行文化渗透。

内部则面临着各种自媒体在资本逻辑的推动下逐渐偏离主流意识价值导向。
②
史

献芝认为，当前我国网络意识形态面临着西方国家信息技术霸权、网络话语霸

权、宗教文化的渗透、国内民众心态失衡的现状，构成了当前我国网络意识形

态领域的焦点问题。
③
潘庆华认为，西方国家利用网络对我国进行思想渗透、传

播不实信息、抹黑政府和军队形象是维护网络意识形态安全的首要难题。
④
梳理

学界已有的观点发现，当前学界普遍认为我国网络意识形态亟须破解的第一个

难题是技术难题，核心技术掌握在自己手中就能避免被他人“卡脖子”的窘境。

⑤
其次，要维护我国网络意识形态安全，则必须将实践立足点放在国内的网络环

境治理难题上，着眼构建网络意识形态安全治理新体系、新格局。

1.2.2.3 关于我国网络意识形态安全治理路径的研究

针对我国网络意识形态领域面临的风险，学界提出的治理路径有以下几点。

金国峰认为，首先要坚持马克思主义的指导地位不动摇，同时要推动马克思主

义理论的话语创新，加深主流意识形态话语的大众化程度；其次，政府一方面

要加大对网络空间的治理力度，同时要补充、完善立法，做到随着网络技术的

发展有相应的法律法规；最后，党员领导干部要以身作则，发挥示范作用，规

范网民的政治参与行为。
⑥
徐艳玲、孙其战提出，首先要正确疏导人民多方面的

利益诉求，重视民意表达，剖析舆论乱象，及时发布官方信息进行疏导；其次

要加强对国内自媒体的管控，虽然互联网时代人人都有麦克风，但要用法律约

束对制造、宣传不实信息和危害国家安全的传播者；最后，要提高我国网民的

①张宽裕,丁振国.论网络意识形态及其特征[J].学校党建与思想教育,2008(02):37-38.

②杨洋.网络意识形态话语权建构研究[D].上海交通大学,2019.

③史献芝.当代中国网络意识形态安全治理研究[D].南京师范大学,2017.

④潘庆华.网络意识形态安全研究[D].国防科技大学,2018.

⑤习近平.在庆祝中国共产党成立 100 周年大会上的讲话[N].人民日报，2021-07-02（02）.

⑥金国峰.网络空间意识形态安全研究[D].辽宁大学,2017.
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媒介素养，使其从网络意识形态治理的“最大变量”转为“最大增量”。
①

维护网络意识形态安全是网络意识形态研究的出发点和落脚点，网络意识

形态的风险防控和治理路径事关国家安全。学界对网络意识形态的风险防控和

治理路径有丰硕的理论成果可供参考，众多学者围绕这一话题从国内国外、技

术难题、净化网络空间、加快相关立法、提高公民素养等方面提出了诸多治理

策略，为我国解决网络意识形态领域的风险挑战产生了诸多助力。

1.2.3 研究述评

1.2.3.1 国外研究现状评述

国外学者不仅对意识形态的具体内涵有相当透彻的研究成果，同时也不约

而同地认为网络技术的发展使意识形态具备了网络属性。他们对网络意识形态

的研究意识到它本身具有的思想塑造和价值引领的功能，和其因网络技术发展

而具备的新特质和表现形式。其中大部分研究并未聚焦于网络意识形态治理，

而是重点关注网络意识形态作为政府工具的思想控制功能，国外重视利用多种

渠道、方式将传统意识形态的内容进行创新，主动契合网络意识形态的新特质，

使传统意识形态借助网络工具发挥思想教化、舆论控制的功能，这对我国网络

意识形态治理具有重要意义。但同时，我国也要基于中国实际重新研读国外的

相关文献，警惕西方国家对我国进行的思想文化渗透。

1.2.3.2 国内研究现状评述

第一，从网络意识形态的定义上看，技术属性论出现在网络意识形态研究

的初期，当时的互联网还未形成如今这般规模庞大的网络社会，网络环境也并

不复杂，但如果仅从技术属性对网络意识形态下定义而忽略其社会属性，显然

丧失了意识形态的内核。尽管网络意识形态是随着互联网技术发展而产生的，

但其作为上层建筑的社会属性仍然没有改变。因此，文章认为网络意识形态应

该是兼备互联网的技术属性和意识形态的社会属性，是国家、不同阶级和利益

集团、公民等多元主体的价值观念、政治倾向、利益诉求在网络空间碰撞、交

融、博弈后形成的思想体系，对社会意识形态具有能动作用，对网络行为主体

具有价值引领、观念塑造、行为导向的作用，是意识形态在互联网时代表现出

来的新样态。

①徐艳玲,孙其战.“后真相”语境下网络意识形态的治理困境与破解策略[J].山东师范大学学报(社会科

学版),2021,66(06):95-104.
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第二，关于我国网络意识形态安全面临的挑战和治理路径上。国内学者将

研究重点放在西方意识形态渗透和网络技术难题上，但对于公民在互联网现状

治理中扮演的角色、发挥的作用相关研究较少。公民作为网络上的行为主体，

是我国网络意识形态安全中的“最大变量”，因此，必须将公民这个“最大变

量”发展为“最大增量”，使其成为网络意识形态安全共治的一环。

1.3 研究的主要内容与方法

1.3.1 研究的主要内容

论文在分析意识形态的历史沿革和发展趋势上，综述前期国内外意识形态

治理研究成果，分析梳理网络意识形态治理研究的理论基础与思想资源，以系

统论为指导，多方面、多层次、多角度探寻网络意识形态的生成条件和动力机

制，总结网络意识形态的生成路径和规律性特点，总体研判网络意识形态治理

应该注意的方面。结合网络社会环境实际，提出网络意识形态全新界定，并研

究网络意识形态的内涵、特征、本质属性，以及结构功能等，从理论层面考量

网络意识形态治理。从网络意识形态治理的困境、途径、目标多个维度，构建

网络意识形态治理的治理体系；从国家层面、社会层面、公民等不同治理主体

提出网络意识形态治理的实施策略。

1.3.2 研究的主要方法

网络意识形态的风险防控和治理路径，这既是理论问题，又是现实问题，

对论题的研究必须坚持实事求是，坚持理论与实践相结合。在论文研究中将采

取以下方法：

第一，文献研究法。在论题研究过程中，本文搜集了大量的国内外文献资

料，包括意识形态概念、网络意识形态、网络意识形态安全、网络时代意识形

态传播特点等理论成果，归纳总结和借鉴当前的研究成果，为本文的研究奠定

理论基础。

第二，系统研究法。论文以新时代为视角研究我国网络意识形态的风险防

控和治理路径，对国际与国内的网络环境、网上与网下的行为主体、现实风险

与预期目标等各要素进行考察，通过分析网络意识形态的整体结构和各个要素

间的关系，找出针对网络意识形态安全各个风险要素的解决措施。
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第三，理论与实际相结合的研究方法。本论文选题既是理论性的问题，又

是实践性的问题，面对当前网络的快速发展，我国网络意识形态安全面临严峻

的挑战，因此要坚持马克思主义在意识形态领域的指导地位，准确把握现实问

题，找出解决我国网络意识形态风险、维护网络意识形态安全的可行性路径。

1.4 研究的重难点与创新点

1.4.1 研究的重点与难点

网络空间作为当前我国意识形态领域斗争的最前沿和主阵地，关于网络意

识形态的概念界定也是进行网络意识形态风险防控的重中之重。厘清相关概念

是学术研究的第一步，当前学界内对网络意识形态的相关研究开展得如火如荼，

但对网络意识形态的概念却没有统一的界定。因此，结合前人的意识形态理论

和现有的关于网络意识形态的相关研究成果，尝试探究网络意识形态的相关理

论认识既是本研究的重点又是难点。其次是关于我国网络意识形态风险防控和

治理路径研究主要从国家宏观政策，如完善立法、改进技术、提高管理效能方

面展开分析，其研究各有侧重，但是防是治的基础，治是防的延伸，如何将防

范和治理双向结合，齐驱并重，并借此铸牢网络意识形态安全的风险防控与治

理双重体系是本文的第二个研究重点与难点。

1.4.2 研究的创新点

当前国内对网络意识形态风险防控的相关研究，重点聚焦于提高相关部门

管理效能、改进我国软件及硬件技术、完善立法等方面，或是将网络行为主体

参与网络共治作为新时代网络意识形态安全的治理路径。但在网络视域下，网

络意识形态安全不仅属于上层建筑范畴，而且具备网络属性，针对传统意识形

态安全的治理措施已不足以完全应对网络意识形态安全所面临的风险挑战。针

对问题，论文不论是理论拓展还是应对策略创新方面，进行了深入、系统的研

究。文章的可能创新之处在于：其一，对网络意识形态做出了系统的概念梳理

和重新界定，这为本研究起到了夯基筑石的作用。其二，充分发挥人民的主体

作用，使人民从网络意识形态治理的“最大变量”转变为“最大增量”，该观

点可能为本论文的第二个创新之处。
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2 网络意识形态安全风险防控的相关理论阐述

2.1 网络意识形态的相关概念

无论从何种角度对意识形态进行研究，其作为上层建筑发挥作用的历史都

要久于它作为研究对象进入人类研究视域的历史。但由于其特殊性，因此容易

被作出狭隘的定义。具体而言，当意识形态与某个思想流派建立起联系，而恰

巧这个思想流派的思想被批判或否定时，意识形态也常常被一同批判或否定。

由于意识形态相关研究开展得如火如荼，让意识形态的涵义回归意识形态本身

的重要性也不必言明。

2.1.1 意识形态

意识形态（Ideology）由希腊语观念（Idea）和逻各斯（Logos）构成，因

此可将其直译为“观念的科学”。追溯意识形态的起源便不难发现，从埃菲斯

学派开始，西方哲学先贤们便将研究的目光从世界的本原过渡到了人本身及人

的精神世界上，而意识形态也开始闪烁理性的光辉。赫拉克利特的逻各斯

（Logos）和柏拉图在《理想国》中阐述的“理念世界”中“高贵的谎言”都触

及到了意识形态的雏形。而学界公认意识形态一词是由法国思想家德斯杜

特·特拉西最早提出的，他在 1796 年的论文《关于思维能力的备忘录》就提出

了“意识形态”的概念，随后在其著作《意识形态原理》中首次使用了“意识

形态”一词。
①
在此之后，尽管西方的众多思想家都开始穷尽对意识形态的探究，

并试图对其做出定义。但不可否认的是，马克思关于意识形态的学说始终占据

着举重若轻的地位。

马克思关于意识形态这一概念的内容主要有两点。第一，马克思提出，

“统治阶级的思想在每一时代都在占统治地位的思想。”
②
这种“意识形态”是

狭义的意识形态，即主流意识形态。它表现为统治阶级的利益诉求、政治倾向、

价值观念的思想体系。第二，广义的意识形态则意味观念的集合，属于上层建

筑范畴，它包括法律、文学、宗教、哲学等其他社会科学。目前学界对意识形

态的概念尚未形成完全一致的观点，文章认为，意识形态是上层建筑的一部分，

包括政治、法律、宗教、哲学、艺术等，意识形态是对经济基础和社会存在的

①周瑜.新时代大学生主流意识形态教育存在的问题及对策研究[D].吉林农业大学.2021

②《马克思恩格斯选集》（第 1卷）[M].北京：人民出版社，2012：178.
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反映并由其决定，同时意识形态对经济基础和社会存在具有能动作用，并在特

定的情况下起决定作用。

2.1.2 网络意识形态

学界关于网络意识形态概念的界定，由于研究视角和背景的不同，对网络

意识形态有不同的定义，学界目前已有的定义有延伸说、体系说、价值说等，

但从根本上看，可以将以上观点分为两类。一种是技术属性论，认为网络意识

形态是互联网技术发展的背景下，社会意识形态在网络上的延伸。技术属性论

立足于唯物史观，认为网络意识形态首先隶属于是意识形态范畴，是通过网络

平台表现出来的、对社会存在、经济关系的反映。但网络意识形态之所以冠以

“网络”二字，绝非仅仅因为网络是社会意识形态的载体，而是恰恰相反。网

络社交平台在进行信息传播功能时，已经开始自发产生了新的意识形态，这种

新产生的意识形态是网络行为主体在网络社交平台上各种思想观念汇集而成的，

并且时而会与社会主流意识形态产生对抗。另一种是社会属性论，认为网络意

识形态是不同社会阶层在网络空间中表达出来的思想观念的总和。
①
这种论断肯

定了网络意识形态具有阶级属性，但网民仅仅是不同的网络行为主体在网络社

交平台的统称，社会中并不存在“网民”阶级，网络意识形态也不可能脱离社

会存在自发产生。因此，将网络意识形态视为与社会意识形态完全分离而独立

存在的观点显然也是不妥的。

综上所述，文章认为网络意识形态应该是兼备互联网的技术属性和意识形

态的社会属性，是国家、不同阶级和利益集团、公民等多元主体的价值观念、

政治倾向、利益诉求在网络空间碰撞、交融、博弈后形成的思想体系，它以现

实社会为基础，以网络平台为传播载体，对社会意识形态和社会存在具有能动

作用，对网络行为主体具有价值引领、观念塑造、行为导向的作用。

2.1.3 网络意识形态风险

谋求我国网络意识形态安全，势必明晰何为网络意识形态风险。自 2014 年

习近平总书记提出总体国家安全观以来，提到安全便时常伴随着风险一词，如

政治安全、信息安全、社会安全等都有与其相对应的风险，因此文章首先就风

险一词进行阐述。其一，风险具有不确定性。《辞海》中将风险定义为遭受不

①李亚妮,郑子威.网络意识形态传播存在的现实问题与治理思路研究[J].科技传播,2021,13(14):055.
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利的可能性，可见，风险是可见、可知的，虽然风险是否发生具有不确定性，

但提前做好应对相应风险的措施，即可使风险变为可知、可控的，遭受不利的

可能性也会随之降低。其二，风险并不一定意味着危害。风险指的是可能发生

但尚未发生的状态，导向的结果并不一定是坏的。风险可能会带来危害，但也

伴随着机遇。如果能妥善应对风险，则能使相应的风险转化为发展的机遇。因

此，可将风险视为事物发展过程中可能会导致不良结果的不确定性。而网络意

识形态风险就是在网络社会中产生的，即可能会阻碍我国主流意识形态良性发

展的不确定因素。

2.2 网络意识形态安全的相关理论基础

网络意识形态作为意识形态领域的新范畴，尽管具备了传统意识形态所不

具备的网络属性和技术属性，但究其根本而言，意识形态的社会属性才是其本

质属性与内在核心。因此，如要探讨关于网络意识形态的相关问题，则势必要

以意识形态的理论为基础。

2.2.1 马克思主义经典作家的意识形态理论

2.2.1.1 马克思恩格斯的意识形态理论

马克思恩格斯在其著作中并没有关于意识形态概念系统的表述，他们对意

识形态的论述更多的是针砭时弊的应景式批判或论述。但对马克思恩格斯的经

典著作中的思想进行凝练便不难看出马克思恩格斯如何看待“意识形态”这一

概念。

首先，基于批判当时主观唯心主义的出发点，马克思恩格斯提出社会存在

决定社会意识，这也构成了唯物史观和唯心史观的根本分歧之一。马克思恩格

斯批判了青年黑格尔派从观念来解释现实的思辨方式，指出“意识在任何时候

都只能是被意识到了的存在。”
①
并用“照相机成像”的例子说明了社会意识是

对社会存在的反映。在此基础上，马克思恩格斯进一步指出，与青年黑格尔派

热衷于在“史前历史”这个不会受到“粗暴事实”干预的环境中自由释放思辨

的欲望相反。恰巧是因为社会存在决定社会意识，“因此，道德，宗教，形而

上学和其他意识形态，以及与它们相适应的意识形式便不再保留它们的独立外

①《德意志意识形态》[M].北京：人民出版社,2018：17.
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观了。”
①
马克思恩格斯表明了意识形态与社会存在和人们的现实生活是不可分

割的，不仅社会存在决定社会意识，而且社会意识不具备自身单独的发展和历

史，并修正了被唯心主义颠倒了的意识与存在、思想与现实之间的关系。

其次，马克思恩格斯揭露了资产阶级意识形态的虚假性，其主要表现为两

点：第一，唯心主义者将观念的主体视作观念的产物。这种不能正确反映社会

存在和社会关系，反而认为社会存在和社会历史都是由人类的思想所创造的意

识形态是对现实的歪曲，因此必然是虚假的。第二，马克思恩格斯认为，社会

意识既然是对社会存在的反映，那么意识形态则是占据统治地位的社会关系在

观念上的表达，即“占统治地位的精神力量。”
②
处于统治阶级的资产阶级将自

身的特殊利益虚假地宣称为整个社会普遍的利益，并通过剥削工人阶级的剩余

价值来为他们生产这种特殊利益，此时这种意识形态表现出的虚假性不是指这

种意识形态的内容是虚假的，而是指它掩盖了统治阶级为自身谋利的真实意图。

尽管意识形态并非由马克思恩格斯最早提出，他们也并未最早触及到意识

形态的雏形。但不可否认的是，马克思恩格斯在发展唯物史观的同时，在扬弃

以往关于意识形态的理论基础上，已经科学地阐释了什么是意识形态。

2.2.1.2 列宁的意识形态理论

列宁对意识形态的观点散落在他的著作当中，并未形成系统的理论，但列

宁在继承马克思恩格斯唯物史观的基本观点上，丰富了马克思主义的意识形态

理论，主要集中在以下几点。

第一，摒弃了以往思想家们从否定意义上对“意识形态”的概念阐释，首

次提出了“科学的意识形态”的概念。列宁认为意识形态之所以表现出“虚假

性”，是因为它服务于统治阶级，是为了维护统治阶级的地位和权益为存在的，

但无产阶级没有其特殊利益，或者说无产阶级的特殊利益就是全人类的利益。

因此，无产阶级的意识形态的内在要求就是使生产关系不断进步以符合社会发

展的需要，从而使全人类的共同利益得到满足。因此，无产阶级的意识形态是

科学的意识形态，其不仅可以正确反映社会存在，而且能促进社会的发展。

第二，提出意识形态具有鲜明的阶级属性。列宁认为，不存在超阶级的意

识形态。每个阶级的意识形态是每个阶级的思想观念、利益诉求和政治倾向的

①《德意志意识形态》[M].北京：人民出版社,2018：17.

②《马克思恩格斯选集》（第 1卷）[M].北京：人民出版社，2012：178.
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总和，因此在阶级社会中，意识形态总是不可避免地表现出鲜明的阶级性。由

此可以得出一个结论，即意识形态之争本质上是不同阶级之间的利益冲突，在

阶级社会中，只要存在阶级，就会存在意识形态之争。列宁认为，无产阶级政

党的意识形态的阶级性就是其党性，因为无产阶级政党没有自身的特殊利益，

他们的全部利益就是使全人类获得自由全面的发展，
①
因此当进入共产主义社会

之后，人与人之间没有阶级之分，意识形态也就随之消失了。

第三，提出了意识形态的“灌输理论”。列宁认为，无产阶级并不能自发

地产生社会主义意识，这是因为在资本主义社会中，更先进的社会存在和生产

方式作为构成社会主义意识的基础尚未完全产生。同时，在无产阶级与资产阶

级的斗争中，资产阶级意识形态通过各种方式渗入到无产阶级当中。因此，只

有当少数人认识到社会主义意识作为与资产阶级意识对立的社会意识，并采取

灌输的方式，通过劳动实践、劳动教育将先进的社会主义意识灌输到工人阶级

之中，才能推翻资产阶级的统治并促进社会发展，使无产阶级革命获得胜利。
②

2.2.2 中国共产党人关于意识形态问题的重要论述

2.2.2.1 毛泽东关于意识形态问题的重要论述

毛泽东在著作和书信当中曾频繁地使用“思想体系”“观念”“认识”等

词，而正式使用“意识形态”一词是在《社会学大纲》的批注中。虽然毛泽东

并未撰写专门的著作来对意识形态进行阐述，但其意识形态思想仍然为我国意

识形态工作奠定了理论基础。

毛泽东沿袭了马克思主义的唯物史观，他从政治、经济、文化三方面对

“意识形态”做出了解释。他在《新民主主义论》当中提出“一定的文化是一

定社会的政治和经济在观念形态上的反映。”
③
虽然毛泽东在此处并未使用意识

形态一词，但这里的“文化”已经有了意识形态的内涵。毛泽东认为，意识形

态是由社会政治和社会经济所决定的，同时对社会政治和社会经济具有能动作

用，而社会政治是社会经济的集中表达。

在意识形态的功能上，毛泽东认为，意识形态具有强大的凝聚人心、指导

方向的作用。在古田会议上，毛泽东就提出党来管理一切，而党能管理一切的

①《共产党宣言》[M].北京：人民出版社,2018：41.

②《列宁选集》（第 1卷）[M].北京：人民出版社,2012：317.

③《毛泽东选集》（第 2卷）[M].北京：人民出版社，1991：694.
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基础是实现对全体人民的思想领导。在新民主主义革命取得胜利后，毛泽东在

肃清党内的右倾思想时再次指出经济工作与政治工作不可分割，“只要我们的

思想工作和政治工作稍微一放松，经济工作和技术工作就一定会走到邪路上

去。”
①

2.2.2.2 邓小平关于意识形态问题的重要论述

邓小平的意识形态观集中体现在他对“什么是社会主义，怎样建设社会主

义”的回答中。首先，社会主义社会是全面发展、全面进步的社会。十一届三

中全会确立了我国的工作重心是经济建设，同时作出了改革开放的重大决策，

这为后续我国开展社会主义精神文明建设奠定了良好的基础。在我国的社会主

义事业中，物质文明建设是基础，经济建设是核心，只有坚持物质文明建设才

能逐步提高人民的生活水平。在此基础上，要加强建设社会主义的精神文明，

如果精神文明建设跟不上物质文明建设的步伐，就不能将我国的社会主义称之

为有中国特色的社会主义。不仅如此，社会主义社会的一大特征就表现为社会

主义精神文明，精神文明不仅对物质文明的建设具有推动作用，并且能使我国

的物质文明建设朝着正确方向前进。

其次，建设社会主义时要始终坚持解放思想、实事求是，“中国革命为什

么能取得胜利？就是以毛泽东同志为首的中国共产党人，独立思考，把马列主

义的普遍原理同中国的具体情况相结合，找到了适合中国情况的革命道路、形

式和方法。”
②
因此，邓小平同志强调，社会主义的建设过程中，必须在推进物

质文明建设的同时推进社会主义精神文明建设，要立足我国社会发展的基础和

需要，大力培养“四有公民”。

2.2.2.3 江泽民关于意识形态问题的重要论述

新时代的中国在意识形态的治理上面临着严峻的挑战，如何做好我国的网

络意识形态工作，“三个代表”重要思想不仅对毛泽东和邓小平关于我国发展

的美好期望做出了回应，而且立足马列主义做出了理论创新，给出了如何创新

网络意识形态工作的回答。

首先，要正确认识两个文明之间的关系。“必须指出，对两个文明的关系

①《毛泽东文集》（第 7卷）[M].北京：人民出版社，1999：351.

②《邓小平文选》（第三卷）[M].北京：人民出版社，2001：27.
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认识的正确不正确、处理的好不好，是一个关系我们事业成败的全局性问题。”

①
十四届六中全会在实现跨世纪宏伟目标之中，将社会主义精神文明建设放在了

更加突出的位置，这说明社会主义精神文明建设仍然重要、紧迫。江泽民认为，

只注重经济建设，而忽视精神文明建设的社会是畸形的社会，社会文明应当既

包括物质文明，又包括精神文明。“在建立社会主义市场经济体制和扩大对外

开放的条件下如何搞好精神文明建设，是我们面临的历史性课题。”
②
之所以存

在“一手硬，一手软”的问题，是因为仍然存在为求经济发展牺牲精神文明建

设的情况。对此，江泽民表示要坚持贯彻邓小平同志对“两个文明一起抓，两

手都要硬”的指示，
③
全面理解两个文明的关系。

其次，对内要防止不良思想的滋生，对外抵制不良思想的入侵。社会主义

市场经济体制作为我国经过长期探索取得的成果，为我国的经济建设注入了强

大活力，同时也推动我国社会主义精神文明建设达到了新的高度。但在发展过

程中，市场的缺陷和消极因素也反映在了人们的思想当中，如随着生活水平提

高而诱发的享乐主义、拜金主义等。
④
此外，随着改革开放的深化和网络技术的

发展，一些西方的不良思潮也纷至沓来，在看到我国经济不断取得良好成绩之

后，一些西方国家趁机在思想、政治、文化、宗教等方面对我国进行入侵、渗

透，企图达到分化我国的政治目的。“他们的目的，就像邓小平同志指出的，

是要把社会主义的中国变成‘完全西方附庸化的资产阶级共和国’。”
⑤
因此，

在我国的社会主义事业建设过程中，要重视精神文明建设，“如果忽视精神文

明建设，贻误现代化建设的全局，我们就会犯历史性错误。”
⑥
对内对外都要坚

决抵制不良思想的侵蚀。

最后，要重视运用网络技术进行思想宣传工作。“思想宣传工作在全党的

工作中具有特殊重要的地位和作用。”
⑦
江泽民认为，思想宣传是我们党和国家

的理论、政策、法律法规等灌输到群众中的重要手段。尤其是在社会主义建设

这个新的历史时期，外部有企图对我国进行分化的西方国家，对内享乐主义、

①《江泽民文选》（第一卷）[M].北京：人民出版社，2006：575.

②《江泽民文选》（第一卷）[M].北京：人民出版社，2006：572.

③《邓小平文选》（第二卷）[M].北京：人民出版社，2001：404.

④《江泽民文选》（第一卷）[M].北京：人民出版社，2006：493.

⑤《江泽民文选》（第一卷）[M].北京：人民出版社，2006：573.

⑥《江泽民文选》（第一卷）[M].北京：人民出版社，2006：574.

⑦《江泽民文选》（第一卷）[M].北京：人民出版社，2006：496.
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拜金主义滋长蔓延，因此，如何正确使用网络技术，使思想宣传工作与网络技

术相结合就成了一个重要的历史课题。因此，我国的思想宣传工作必须坚持

“以科学的理论武装人，以正确的舆论引导人，以高尚的精神塑造人，以优秀

的作品鼓舞人。”
①
同时，要学习网络知识、发展网络技术，主动拓宽我国思想

宣传和意识形态工作的渠道，使主流意识形态的正面影响力不断提高。时至今

日，这一观点对当前我国网络意识形态治理仍有重要的指导意义。

2.2.2.4 胡锦涛关于网络意识形态问题的重要论述

二十世纪初，基于我国的发展状况和新的历史任务的要求，胡锦涛深刻认

识到了网络意识形态工作的重要性，他指出“意识形态领域的斗争仍然是长期

的、艰巨的、复杂的。”
②
同时要“主动掌握网络舆论引导话语权，充分发挥互

联网传播主流思想文化的阵地作用。”
③
并在以往我党意识形态工作的经验基础

之上，结合当代网络快速发展的现实环境，形成了自己的网络意识形态观。

首先，要牢牢把握党对意识形态工作的领导权和主动权。意识形态作为党

的一项重要工作，如果搞不好就会出大问题。虽然我国意识形态工作领域总体

势头良好，但也必须清醒地认识到各种非马思潮也在悄然滋生，其中正确的和

错误的、先进的和落后的、主流的和非主流的思想观念相互交织，
④
如果不对此

采取有效措施，轻则影响意识形态工作的进程，重则会动摇党执政的思想基础，

危及党的领导地位。因此，必须要“从提高党的执政能力、巩固党的执政地位、

完成党的执政使命的战略高度来谋划意识形态工作”。
⑤
在这个过程当中，要坚

持不懈用党的理论创新成果武装全党，运用新媒体新技术创新网络意识形态工

作载体，提高政府部门的舆论引导能力，加强我国意识形态领域队伍建设，从

而“加强和改进对意识形态工作的领导，提高做好新形势下意识形态工作能力，

牢牢掌握意识形态工作领导权和主动权。”
⑥

其次，创造性提出“科学发展观”。“一个国家坚持什么样的发展观，对

这个国家发展会产生重大影响。”
⑦
党的十六大以来，在继承自中国共产党人关

①《江泽民文选》（第一卷）[M].北京：人民出版社，2006：497.

②《胡锦涛文选》（第二卷）[M].北京：人民出版社，2016：527.

③胡锦涛在全国宣传思想工作会议上发表重要讲话[N].人民日报,2003-12-08(01)．

④《胡锦涛文选》（第二卷）[M].北京：人民出版社，2016：527.

⑤《胡锦涛文选》（第二卷）[M].北京：人民出版社，2016：528.

⑥《胡锦涛文选》（第二卷）[M].北京：人民出版社，2016：528.

⑦《胡锦涛文选》（第二卷）[M].北京：人民出版社，2016：166.
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于谋求发展的相关理论基础上，胡锦涛提出了科学发展观，他强调，要实现全

面建成小康社会的宏伟目标，必须促进社会主义物质文明、政治文明、精神文

明协调发展，
①
其中精神文明不仅会对经济发展产生作用，在一定条件下还可以

产生决定性作用。因此必须在经济发展的基础上，推动社会的全面进步和人的

全面发展，坚持唱响主旋律，高举马列主义、毛泽东思想和中国特色社会主义

理论体系，始终坚持正确舆论导向，进一步提高新闻宣传工作质量，加强思想

政治工作。

最后，要加强网络文化管理，建设社会主义和谐文化。互联网的产生改变

了文化产品的生产和传播，同时对人的精神生活产生了深远的影响。党的十八

大上，胡锦涛指出，要“引导群众在网络社会中自我教育、自我表现，自我提

升，以文化产业规模化专业化提升文化整体竞争力和国际传播能力 坚定文化自

信、文化自觉等举措扎实推进社会主义文化强国建设。”
②
互联网作为传播社会

主义先进文化的新途径，对维护国家信息安全和长治久安具有重要意义。因此

必须要利用互联网先进技术传播社会主义先进文化，满足人民日益增长的精神

文化需要，建设好社会主义和谐文化和中国特色网络文化，。

2.2.2.5 习近平关于网络意识形态的问题的重要论述

当前我国在不断推进改革开放中坚持和发展中国特色社会主义，极大地增

强了党的凝聚力和中国特色社会主义的影响力。但在集中精力进行现代化建设

的同时，也不能放松意识形态工作。
③
习近平强调“意识形态工作是党的一项极

端重要的工作。”
④
面对日新月异的互联网技术和波谲云诡的意识形态斗争，如

何做好我国的意识形态工作成为了新一代共产党人急需解决的时代课题。对此，

习近平立足于我国以往意识形态工作的经验，对网络意识形态工作提出了许多

新论断、新观点，做出了新的规划和总体布局。

第一，要加快社会主义意识形态建设。龚自珍曾说过“欲灭其国，先灭其

史；欲灭其族，先灭其文化。”
⑤
意识形态作为立国修史的依据，在世界各个文

① 胡锦涛．高举中国特色社会主义伟大旗帜为全面夺取 全面建设小康社会新胜利而奋斗——在中国共产

党第十七次代表大会上的报告[M]．北京：人民出版社，2007：42．

②《胡锦涛文选》（第三卷）[M].北京：人民出版社,2016：637.

③《习近平关于全面深化改革论述摘编》[M].北京：中央文献出版社，2014：86.

④《习近平谈治国理政》(第一卷)[M].北京：外文出版社,2014：153.

⑤龚自珍.《定庵续集》（第二卷）[M].北京：商务印书馆，1935.
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明、国家的产生和发展过程中，无不作为主导性力量存在。对意识形态的本质

进行探究即可发现，意识形态就是统治意识和话语霸权。日益加快的全球化进

程意味着世界正在进入新的分化和整合期，意识形态逐渐成为各种建构方案和

价值观竞相角逐的战场，而西方国家与我国的意识形态之争实质即为不同社会

制度之争。对此习近平指出，要坚定文化自信，建设社会主义文化强国，提高

国家文化软实力；做好思想宣传工作，巩固马克思主义在意识形态领域的指导

地位；加快建构社会主义意识形态以增加社会凝聚力。

第二，要培育和践行社会主义核心价值观。价值观是人类在认识和改造自

然、参与社会实践中形成的，“一个民族、一个国家的核心价值观必须同这个

民族、这个国家的历史文化相契合，同这个民族、这个国家的人民正在进行的

奋斗相结合，同这个民族、这个国家需要解决的时代问题相适应。”
①
“要加强

在社会主义核心价值体系建设，积极培育和践行社会主义核心价值观。”
②
社会

主义核心价值观继承了中国古代文化中的精华，融合了改革开放以来的经验，

满足了当下我国意识形态发展的需要，在国家、社会、个人三个层面都做出了

要求。因此必须将培育和践行社会主义核心价值观作为凝魂聚气、强基固本的

基础工程，广泛开展社会主义核心价值观宣传教育，夯实中国特色社会主义的

思想道德基础。

第三，要建设网络良好生态。“知屋漏者在宇下，知政失者在草野。”
③
随

着互联网技术的发展，网络社交平台已经成为当前的“草野”，而网民们则是

“知政失”的“草根”。习近平强调，“老百姓上了网，民意也就上了网。”
④

网络社交平台缩短了时间和空间的距离，让使用者可以在短时间内获取到丰沛

的、不同的信息。但与此同时，网络社交平台也滋生了各种“非马”“反马”

思潮，“网络空间乌烟瘴气、生态恶化，不符合人民利益。”
⑤
因此面对西方敌

对势力利用网络鼓吹推翻我国政权、煽动祖国分裂要坚决反击；面对利用网络

进行人身攻击、散布不实消息的行为要严管到底。在网络环境治理问题上，

“要本着对社会负责、对人民负责的态度，依法加强网络空间治理，加强网络

①《习近平谈治国理政》(第一卷)[M].北京：外文出版社,2014：171.

②《习近平谈治国理政》(第一卷)[M].北京：外文出版社,2014：153.

③王充.《论衡》（卷二十八）[M].湖南：岳麓书社.2006.

④《习近平谈治国理政》(第二卷)[M].北京：外文出版社,2018：336.

⑤《习近平谈治国理政》(第一卷)[M].北京：外文出版社,2017：336.
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内容建设，做强网上正面宣传。”
①
为广大人民营造一个风清气正的网络空间。

2.3 网络意识形态安全的重要性

习近平总书记曾多次强调：“没有网络安全，就没有国家安全。过不了互

联网这一关，就过不了长期执政这一关。”
②
网络意识形态安全作为非传统安

全的重要部分，对维护我国的国家安全、社会稳定、人民幸福具有“牵一发而

动全身”的重要作用。维护我国网络意识形态安全不仅是维护国家安全的内在

要求，也是社会稳定的必备条件，更承载着人民幸福生活的殷切期盼，因此，

必须以豪迈的姿态和一往无前的决心，坚定不移守卫我国网络空间的主权，维

护我国的网络意识形态安全。

2.3.1 维护我国网络意识形态安全事关国家安全

“当前我国国家安全内涵与外延比历史上任何时候都要丰富，时空领域比

历史上任何时候都要宽广，内外因素比历史上任何时候都要复杂。”
③
意识形态

安全是总体国家安全的重要组成部分，而网络意识形态安全则是意识形态安全

的重中之重，因此，维护网络意识形态安全就是维护我国的国家安全。当前，

西方敌对势力对我国的攻击已经从线下空转转移到了网络空间、从传统安全转

移到了非传统安全，但始终不变的是资本主义和社会主义自诞生以来便横亘至

今的争斗。自从十月革命为我国送来了马克思主义之后，我国便稳步昂首阔步

向着社会主义的理想王国前进，但网络技术的产生不仅加快了我国的发展进程，

也加剧了网络空间中“看不见的硝烟。”对内，网络意识形态作为意识形态研

究的新领域，对网络意识形态的概念尚未有官方、统一的界定，相关的理论成

果尚不足以完全解决我国网络意识形态领域的内在矛盾。对外，西方敌对势力

利用信息技术的优势对我国实行网络封锁、实行和平演变的图谋已是“司马昭

之心”。因此，必须对网络意识形态安全做出顶层设计和战略规划，主动抵御

网络意识形态风险，维护我国的国家安全。

2.3.2 维护我国网络意识形态安全事关社会稳定

意识形态不仅可以规定一个国家统治阶层的属性，同时规定了这个国家的

①《习近平谈治国理政》(第一卷)[M].北京：外文出版社,2017：337.

②《习近平关于总体国家安全观论述摘编》[M].北京：中央文献出版社,2018：16.

③习近平.高举中国特色社会主义伟大旗帜 为全面建设社会主义现代化国家而团结奋斗——在中国共产党

第二十次全国代表大会上的报告[N].人民日报,2022-10-26.
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社会当中倡导什么、杜绝什么、信仰什么。网络空间自诞生以来便与现实社会

有着紧密的联系，现实社会中的诸多问题一经出现便首先网络中引起广泛讨论

和热议，而网络空间中对现实社会问题的相关讨论一旦失控，便会从网络舆论

向群体政治性事件转化、从网络空间转向线下社会转化。由此可见，网络意识

形态安全对维护我国社会稳定的意义不言自明。因此，不仅要与线下社会中的

现实困境作斗争、不断防范化解网络意识形态领域的风险挑战，更要以社会安

全、稳定为保障，走中国特色和国家安全道路，维护网络意识形态安全。

2.3.3 维护我国网络意识形态安全事关人民幸福

党的十九大报告中确立了“以人民为中心”这一重要命题，党的二十大上

习近平总书记再次强调必须深入贯彻以人民为中心的发展思想。进入新时代，

虽然我们已经实现了全面建成小康社会这个历史任务，但是人民日益增长的美

好生活需要和不平衡不充分的发展之间的矛盾作为当前社会的主要矛盾仍然没

有改变。网络社会的出现不仅改变了以往意识形态自上而下的传播和灌输机制，

同时改变了人们表达诉求、抒发民意的途径。“网络空间乌烟瘴气、生态恶化，

不符合人民利益。”
①
网络意识形态作为上层建筑的一部分，并非空中楼阁，而

是现实社会为参照和基础并在网络空间中反映出来的，网络空间的生态环境乌

烟瘴气，网络意识形态安全也就无从谈起。只有网络空间的生态环境持续向好

发展，人们才能在使用网络技术的同时使网络空间发挥正向反馈的作用，才能

做到充分体现人民意志、保障人民的权益。

①《习近平谈治国理政》(第二卷)[M].北京：外文出版社，2018：336.
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3 新时代我国网络意识形态安全面临的风险

当前网络社会中，各种社会思潮的碰撞、交锋日趋激烈，西方敌对国家对

我国进行网络意识形态“和平演变”的意图也已经昭然若揭。种种现象都对我

国维护网络意识形态安全，坚守网络意识形态阵地造成了阻碍。习近平总书记

指出：“互联网已经成为舆论斗争的‘主战场’，是我们面临的‘最大变量’。

在互联网这个战场上，我们能否顶得住、打得赢，直接关系我国意识形态安全

和政权安全。”
①
因此，维护我国网络意识形态安全，必须认识到我国网络意识

形态领域面临的风险，洞察西方国家借由网络向我国实行和平演变的行径，明

晰我国网络技术发展中受制于人的难题，透视我国在网络法治化进程中法律不

够全面、完备的现状。

3.1 网络技术的依附风险

任意先进技术的产生和发展都会使社会实现跃迁式发展，网络技术也不例

外。自互联网技术产生以来，我国社会发展便深受其利，但要意识到我国在核

心技术和高科技产业上与西方发达国家之间的差距。面对西方的技术优势我国

绝不能否定或回避互联网技术敌强我弱的格局，而应严肃对待网络意识形态领

域信息技术受制于人的困境。

3.1.1 西方国家实施网络技术封锁

自互联网技术产生以来，核心技术始终掌握在美国手中，而我国对于美国

的互联网技术也存在着极大的依赖性，集中体现在互联网的工作机理上。IPV4

根服务器作为互联网的“中枢神经”，在全球共有 13 台，其中唯一的主根服务

器位于美国，剩余的 12 个辅根服务器中有 9个位于美国，剩余三个分别位于英

国、瑞典、日本。IPV4 根服务器主要用于解析互联网的顶级域名，对于维护网

络的正常运行和安全具有十分重要的作用。由于美国有唯一的 IPV4 主根服务器，

因此所有的根服务器在管理互联网通信、解析标准域名、数据库的传输与缓存

的过程中均需要美国的 ICCNN 机构授权管理。除此之外，美国还掌握了互联网

最底层的基建也就是“IOE”三家企业，“I”即“IBM”负责提供服务器，；

①《习近平关于总体国家安全观论述摘编》[M].北京：中央文献出版社,2018：103.



兰州财经大学硕士学位论文 新时代我国网络意识形态安全的风险防控与治理路径研究

25

“O”即“ORACLE”甲骨文，负责提供数据库支持；“EMC”负责提供存储设备，

这三家企业构成了互联网世界的地基，任何网络平台的搭建都需要以上三家企

业的技术支持。

例如在俄乌冲突期间，西方发布舆论战，不断渲染俄罗斯战败，推特上甚

至出现了“俄罗斯战败”的热点话题。随后，美国便暂停了甲骨文在俄罗斯的

所有业务并掐断了俄罗斯的互联网发声渠道。这使得俄罗斯所有地区出现了网

络瘫痪、社交媒体停用、IPHONE 手机在俄罗斯无法进行软件更新和移动支付功

能的局面。因此尽管并未出现俄罗斯战败的事实，但俄罗斯也难以在网络平台

澄清真相。

由于互联网核心技术掌握在美国手中，美国也一直扮演着网络空间的规则

制定者角色。互联网技术就其工具属性而言，应当是中立的，可以为任何国家

所用，但就其政治属性而言，又一直带有资本主义国家的政治偏好。因此，对

于互联网核心技术的持有者和网络空间政策规则制定者的美国来说，对别国实

施技术霸权并非一件难事。

3.1.2 我国网络技术自主创新不足

从网络技术诞生以来，我国的社会发展与互联网技术之间的交融程度就越

来越深，在网络技术推动我国发展过程当中，诸多问题也开始显现，其中之一

便是互联网领域技术需求过剩但产能不足的问题，究其根本原因在于我国的网

络技术自主创新不足。2021 年我国 GDP 总额位居世界第二，实际增速 3.0%。
①

我国经济发展取得的成绩无不彰显着中国特色社会主义制度和道路的优越性，

但随着我国的经济发展，我国在核心科技、精密元器件、高端芯片等技术领域

自主创新不足的短板也逐渐显现。

以芯片生产为例。我国虽然是制造业大国，但随着各类电子产品的研发和

生产，芯片供给却严重不足，高端芯片却仍然需要向美国大量采购，发达国家

把持着芯片制造的核心技术，致使我国在端口高端芯片上的进口费用逐年递增。

据联合国贸易数据统计库显示，我国 2010 至 2020 年在芯片贸易上持续存在贸

易逆差，2020 年更是高达 2329 亿美元。
②
这反映出了我国芯片行业不仅对国外

①国家统计局.中华人民共和国 2022 年国民经济和社会发展统计公报([1])[N].人民日报,2023-03-

01(009).DOI:10.28655/n.cnki.nrmrb.2023.002162.

②陈中妹.中国在全球芯片产业贸易网络的地位及困境研究[D].吉林大学,2022.
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进口存在着高度依赖，并且在国内生产供给上存在严重不平衡的现象。

在 EDA 工具的购买和使用上同样如此。EDA 工具作为芯片研发、设计、测

试的关键工具，始终被美国的新思科技、铿腾电子、明导科技三家企业垄断。

而我国的 EDA 工具研发企业无论是在工艺水平还是技术创新上，都难以与这三

家巨头比肩，这就导致我国在芯片研发、生产、测绘中始终受制于美国，而一

旦美国的 EDA 企业停止对中国的授权使用，我国的芯片生产势必面临严峻的挑

战。除此以外，芯片生产所需的光刻机也完全依赖进口，在有光刻机生产能力

的荷兰 ASML、韩国三星、日本尼康三家企业中，荷兰的 ASML 由于《瓦森那协

定》而禁止向中国出售高端极紫光刻机，这就导致当前世界光刻机先进水平已

经达到 7nm，我国却仍处于 90nm。而如果我国不能打破当前的技术创新不足的

困境，我国网络技术发展将陷入恶性循环的泥潭。

3.1.3 我国网络技术人才数量短缺

在网络技术领域当中，科技是第一生产力，创新是第一动力，人才是第一

资源。
①
一方面，我国网络素质教育的力度有待提高，其中包括且不限于网络教

育教师队伍配置不到位、网络技术学科设置不完善、网络教育投入资金不充裕

等。网络安全并非仅仅针对国家而言，网络技术也并非专业人员的专属技能，

网络安全和网络技术都是面向全人类的，但我国的教育体系中，只是将计算机

科学技术纳入大学的学科设置当中，在社会面和大多数中小学都并未开设专门

的网络技术课程。这导致人们对网络技术的认知程度低，仅仅将其视为使生活

方便快捷的工具，这无疑窄化了网络技术的内涵与外延。无论从何种程度说，

网络技术作为与人们的生活息息相关、密不可分的一部分，其对于国家安全、

社会发展、人民幸福的重要意义都应该被人民所了解。但由于缺乏相应的网络

素养和知识，导致人民在网络技术使用过程中出现种种不规范行为，同时极容

易被不法分子利用网络知识盲区而诱发网络诈骗、网络传销、网络非法言论等

问题，从而使人民出现“谈网络色变”的现象，使网络技术被逐渐污名化。这

不但给网络意识形态治理埋下了隐患，同时也加剧了网络技术人才培养的难度。

另一方面，网络技术人才库资源匮乏。网络意识形态安全的维护不仅需要

①习近平.高举中国特色社会主义伟大旗帜 为全面建设社会主义现代化国家而团结奋斗——在中国共产党

第二十次全国代表大会上的报告[N].人民日报,2022-10-26.
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对网络意识形态有正确的认知，还需要参与网络生活每个方面的人都具备相关

的网络知识。政府工作人员、主流意识形态宣传队伍、网络技术人才都需要具

备网络技术知识。但当前我国由于尚未建立起统一的网络技术人才培养系统，

导致网络技术人才资源库匮乏。政府在公布网络信息、整治网络环境、解决网

络难题时缺少专业的技术人才，只能照搬传统意识形态治理方案；宣传队伍在

网络空间进行主旋律传播时缺乏运用网络平台和新媒体的经验，导致网络阵地

难以坚守；而一些网络企业面对培养专业人才和研发新兴技术漫长周期，宁愿

高价买入国外技术、引进人才，也不愿意将资金投入到自主研发上；一些网络

大 V、意见领袖难以抵御西方敌对势力的诱惑，成为西方国家对我国进行意识

形态渗透的工具。这些都导致我国网络技术人才库资源匮乏，如不加大人才培

养力度，甚至会导致网络治理队伍难堪大用的情况。

网络时代中，科学技术是核心，人才队伍是根本。创新技术与人才培养是

维系网络意识形态安全的车之两轮、鸟之两翼，缺一不可。因此，必须着力推

进互联网领域自主创新技术的研发，推动先进的技术向科技成果转化；同时要

大力培养专业人才，为网络意识形态治理工作提供人才队伍保障，避免陷入网

络意识形态治理无人可用的境地。

3.2 西方意识形态网络渗透风险

网络技术的发展使网络用户得以突破时间和空间的限制，认识到不同国家

的文明，但同时也为以美国为首的西方发达国家利用先进的互联网技术在网络

空间向我国宣传西式的“普世价值”以及各种社会思潮打开了方便之门，美国

的根本目的在于传播自己的文化价值，否定别国的文化价值，并通过各类非马

克思主义和错误的社会思潮对我国实行和平演变。“一个政权的瓦解往往是从

思想领域开始的……思想防线被攻破，其他防线就很难守住。”
①
因此，必须警

惕西方国家在网络空间对我国进行意识形态渗透的风险。

3.2.1 利用先进技术谋求网络话语霸权

技术本身不具备立场，但是使用技术的国家一定有自己的政治立场。经济

全球化背景下，世界各国之间的联系日益紧密，这不仅表现在贸易往来上，在

文化传播上也同样如此。网络话语霸权是指发达国家通过先进的技术在网络空

①《习近平关于社会主义文化建设论述摘编》[M].北京：中央文献出版社，2017：21．
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间宣传自己的意识形态的优势，在思想观念、话语体系、政治制度上对别国进

行渗透、入侵，从而实现和平演变目的的手段。而美国凭借网络技术上的优势，

不仅在世界范围内扮演着网络国家安全的规则制定者，还想通过垄断网络信息

的生产和传播实施网络话语霸权。

美国作为最早研发和使用网络技术的国家之一，开发应用的各类办公和社

交软件在全球范围内积累了众多用户，在谋求网络话语霸权上具备天然的优势。

其一，在网络技术上，如办公软件微软、搜索引擎谷歌、社交工具 Face book

和 Twitter、视频播放平台 You tube 等都在全球拥有众多的使用者。这为美国

宣传本国的思想文化和新闻信息奠定了坚实的技术基础，而美国不仅利用网络

媒介大肆鼓吹自己的文化价值，还通过封锁别国信息和抹黑别国形象的手段，

将自己修饰为富强、先进的代表，而社会主义国家则成了落后衰败的代名词。

其二，在网络信息传播的语言上，无论是新闻发布还是程序编码，都使用英语

作为通用语言。同时美国作为网络技术的发源地，这就决定了英语基本上成为

世界范围内信息传播的官方语言。语言传播是文化传播的最古老、最常用的传

播方式，而当前国际范围内，无论是国际社交平台还是指明新闻社，均使用英

语作为对外话语传播的统一用语，这不仅加大了汉语在世界上的影响，同样挤

兑了以汉语为官方用语的我国主流意识形态在国际上的“音量”。

从表面上看，西方资本主义国家大力推动网络媒体的发展是为了彰显自身

的科技实力，而实际上却是为了维护自身的网络话语霸权和国家利益，向我国

进行意识形态渗透，相较于长枪短炮式的国家争斗，以看不见硝烟的方式在网

络空间对我国进行意识形态渗透和信息殖民无疑危害更深远。

3.2.2 通过境外组织培养网络代理人

当前一些西方敌对势力看到了网络空间传播意识形态和各类社会思潮的便

捷性，将各种与我国主旋律不符的声音裹挟其中，通过培养网络代理人来对我

国网民进行意识形态渗透，妄图借此制造“颜色革命”。

美国在网络上培养网络代理人主要有两种方式。其一，通过资本供给的方

式，将一些具有影响力的公众人物策反为帮美国发声的“麦克风”。如在 2020

年春节武汉封城抗疫期间，曾任湖北省作家主席的方方撰写了《方方日记》一

书，书中大肆抨击中国政府抗疫不力和为求抗疫不顾民生，却丝毫不提在此期
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间我国扛抗疫的种种举措和取得的成果。而在 2022 年 4 月 8 日，《方方日记》

不仅余波未平，甚至在哈伯柯林斯（Harper Collins Publishers）出版社公开

出版，其后在亚马逊网站全网售卖。《方方日记》在短短十多天就完成了网络

传播、翻译、校对、宣传和出版，光速出版的背后也表明反华势力妄图抹杀中

国政府和全体中国人民抗疫努力的野心昭然若揭。除此之外，美国国际开发署、

福特基金会等美国非政府组织，通过资助我国的一些“公知”，来扩大这些

“公知”网络影响力。这些人自认为看清了社会，对既定事实进行加工之后的

“二次创作”，他们打着为中国谋发展的幌子，却掩盖不了为西方敌对势力发

声的事实。

其二，通过学术活动占据我国理论高地。全球化背景下，国际的学术交流

也日趋频繁，各国文化成果的传播不仅推动了理论界的学术发展，也为西方敌

对势力宣传其价值观念创造了条件。一些国家借学术交流之名，在学术交流期

间对一些学者灌输的知识概念大多都是以“西方中心主义”为价值取向，这些

知识、理念通过学术活动和网络传播的方式传入中国，在学术界占据了一定地

位，甚至在经济学、政治学、社会学领域开始以西方学说作为评判中国实践问

题的价值依据。这些学者全然不知这些文化输出手段背后的政治意图，反而成

了美国在网络中培养的“网络代理人”，而这种意识形态传播更为隐蔽的同时

冲击力也更胜以往。

3.2.3 输出西方文化进行信息殖民

改革开放以来，不仅我国的经济结构发生了变化，人们新的政治诉求和多

元社会思潮也随之产生。网络技术的发展拓宽了西方社会思潮在我国传播的路

径，美国看准时机，趁机向我国输入“普世价值”“新自由主义”“历史虚无

主义”等非马和反马思潮，试图破坏我国网络意识形态安全，动摇我国主流意

识形态的根基，借此进行信息殖民战略。

当前传入我国的西方文化本身并非都持反马立场，但在美国的刻意包装和

宣传之下，这些西方文化和社会思潮不可避免地带着西方资本主义国家否定社

会主义的价值取向。美国利用文化渗透进行信息殖民的方式主要有两种。其一，

将美国文化价值注入银幕作品、文学作品、电子游戏等文化产品当中，其中充

斥着英雄主义、极端个人主义和美国宣称的“自由、平等、人权、自由”的普
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世价值，一些不具备信息辨别能力的网民在这个过程中极易被蛊惑，而被发展

成为美国文化的忠实拥垒。其二，利用各类社会思潮进行信息殖民。例如借拨

正历史为名却以否定中国开革开放取得的成就为实的历史虚无主义；宣传活在

当下、娱乐至死的泛娱乐主义；曲解伊壁鸠鲁学派的享乐主义等等。这些社会

思潮对我国网民，尤其是世界观、人生观、价值观尚未完全塑造的青少年来说

荼毒至深。美国借“文化自由”之名，向我国输入各种非马、反马思潮，其真

实目的是让我国网民在被动接受西方文化的过程当中，渐渐抛弃、否定我国的

政治理念、价值取向、文化传统等。

美国通过“全面网络自由战略”使我国被迫接收美国的文化价值，其以文

化自由为借口而进行信息殖民，但这种“自由”则是建立在网络技术霸权和网

络话语霸权之上的双标的“自由”。他们重点关注我国社会的“阴暗面”，利

用社会民众对美好生活的向往挑起非理性情绪，美国以信息殖民的方式不仅消

解着我国对马克思主义的信仰，也使我国网络意识形态的治理面临更复杂的环

境。

3.3 国内主流意识形态存在一定程度的失语风险

网络时代自由的话语表达和丰富的信息使我国主流意识形态更加兼收并蓄

的同时，也带来了一系列问题。西方社会思潮的涌入、网民夹杂着非理性情绪

的话语表达、良莠不齐的网络信息都在消解着我国主流意识形态的影响力和领

导权；同时，面临网络技术日新月异的发展，我国主流意识形态的网络化程度

相形见绌，宏大的话语叙述也与网络时代“流量为王”的需求不符，这些都构

成了阻碍我国网络意识形态建设的桎梏。

3.3.1 主流意识形态网络正面形象受到攻击

我国和以美国为首的西方资本主义国家之间在意识形态领域的摩擦，本质

上是两种不同的社会制度之争，随着西方率先在网络技术领域的开疆扩土，我

国和西方资本主义国家之间意识形态领域的斗争也逐渐向网络空间蔓延。美国

将污名化我国的主流意识形态作为进一步贬低我国国际形态、打击我国发展的

一项战略，其对我国主流意识形态正面形象的抹黑主要有以下两方面：

第一，经济方面。当前我国经济向好发展的同时，处于市场经济各个环节

的经济人站在资本逐利的角度过分关注物质利益，忽视国家利益和精神世界的
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建构，一旦自身的物质利益未得到充分满足，就对主流意识形态心生怨怼；更

有一些网络文化机构，以抹黑我国主流意识形态和政府等方式树立自己“讲真

话”的耿直人设，借此获取流量并转化为物质利益。这种经济因素造成的非理

性情绪在网络社会迅速传播，一石激起千层浪，使更多人抹黑对国主流意识形

态，更有甚者将其上升为对我国社会制度和道路的质疑，种种不和谐的声音最

终演变成对我国主流意识形态的抨击。

第二，政治方面。当前由于网络社会中立体化、全方位的信息传播，使不

同的人们对统一社会事件讨论的声音得以迅速传播，这也使一些社会事件的真

相更加扑朔迷离。而本身普通的社会事件则由于舆论引导逐步衍生成“社会热

点事件”。我国在网络生态环境的治理还在攻坚当中，出现的许多问题还需要

循序渐进地解决。但一些网民在网络环境的影响下，难以辨别这些网络言论背

后的政治意图，极易被敌对势力蛊惑，发出众多裹挟着抨击政府职能部门治网

不力的论断，这些对社会事件的看法和点评在网络社会和线下社会产生“共

振”，不断削减我国政府的舆论引导能力和主流意识形态的公信力。

美国通过我国在经济领域、政治领域处于社会转型期衍生出的社会矛盾进

行大肆渲染，并通过舆论引导将其归咎于我国道路、制度存在缺陷，以此来衬

托资本主义制度的优势，并进一步削减我国社会主义核心价值观和马克思主义

的实践解释力，使我国主流意识形态的正面形象不断遭受打击。

3.3.2 主流意识形态网络领导权遭到争夺

在互联网时代之前，社会主流意识形态主要通过主流媒体进行传播，人们

接收信息的方式也是自上而下的传播方式，此时人们对主流意识形态具有一种

与生俱来的亲切感和认同感，主流媒体在这里不仅是话语传播的“把关人”，

同时也起着对人们进行社会主流意识形态灌输的作用。但网络社会的产生打破

了这种格局，人们在网络社会中既是信息接收者，也是信息传播者和生产者，

这种扁平化、去中心化的传播方式使我国网络主流意识形态的领导权遭到西方

势力的争夺。

当前我国网络主流意识形态在网络空间全平台的传播尚未完全完成，导致

主流意识形态在网络空间的领导权被一些媒体侵占、抢夺。首先，我国在网络

资源的整合上还存在不足。网络平台不仅是网民们抒发民意的平台，同时也可
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以成为我国主流意识形态的传播平台。当前网络空间中，各类社交平台各有其

自身的传播优势，如短视频传播、图文传播、音频制作等都有不同的传播特点。

但我国尚未实现对网络媒体的资源整合，无法借助网络媒体的传播合力使主流

意识形态做到全网覆盖。这不仅会导致网民在不同平台会接收到相互矛盾的信

息，对我国主流意识形态的传播造成不良影响；还会导致网络空间中杂音过多，

成为滋生各种不良信息的温床。其次，我国官方媒体的网络建设力度不足，导

致网络议题不集中。目前我国官方媒体主要通过“两微一端”进行官方信息的

网络传播。但随着网络技术的发展，越来越多的社交媒体涌入我国网民的视野

当中。而在官方媒体尚未驻足之处，攻击我国主流意识形态的声音不绝于耳；

此外，官方媒体在对社会热点事件的报道时效稍微滞后，这就给了一些破坏社

会安定的不乏分子可乘之机，对我党和政府进行造谣抹黑，大肆传播“阴谋

论”，这些非法言论占据了舆论高地，不仅阻碍了真相的公布，也弱化了主流

意识形态的领导力。

3.3.3 主流意识形态网络话语体系创新不足

当前我国的主流意识形态无论是叙事风格还是宣讲内容，都尚未完全结合

网络技术的发展，具备正向精神引领和价值导向的文章由于宏大的叙事风格，

在信息时代传播速度和广度难以达到理想的预期。而西方意识形态不仅仅是传

教士一样的传播，而是充分融合进各种西方文化产品当中，契合当前网络碎片

化信息传播的特点，占据了网民的视野，充分渗透进了我国民众的文化生活。

导致主流意识形态出现了网络失语风险，这表现在：

第一，主流意识形态话语内容创新不足。马克思主义最根本的理论品质是

理论创新，但当前我国网络空间中对马克思主义和社会主义核心价值观的解读

还是局限于文本内容。此外，官方对主流意识形态内容的解读不够通俗易懂，

在理论解读和信息公布过程中还存在“背教案”现象，并未根据发布信息的渠

道、平台不同而将话语内容做出相应调整。只有将主流意识形态转换为民众听

得懂的语言，例如社会主义核心价值观，从国家、社会、公民三个角度分别作

出切实可行的要求和解释，这时主流意识形态才能真正地“飞入寻常百姓家”，

而不是“高山流水，阳春白雪”。

第二，主流意识形态话语形式创新不足。主流意识形态不仅要站在国家角
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度上实现对公民的价值导向、目标引领、实践赋能作用，而且要能以情动人，

重视公民的切身利益，使公民与我国主流意识形态产生心理共鸣。这就要求我

国主流意识形态不仅在话语逻辑上要有所创新，能切合公民的实际情况和利益

需求，同时还要求主流意识形态的框架结构和话语形式平易近人。当前我国主

流意识形态虽然已经进驻网络空间，开通了官方媒体账号，但传播方式还停留

在生硬、严肃的政治层面，与网络话语诙谐幽默、平易近人的风格大相径庭，

这也导致网民难以对其产生亲近感，传播效力自然大打折扣，也弱化了公民与

国家之间的意识共识。

3.4 网络意识形态微舆情失控风险

当前我国网络空间舆情主要围绕主流意识形态和各种社会现象展开，其中

一部分舆论内容具有典型的形而上学的特点，表现为用孤立、静止的观点宣泄

情绪。在网络社会产生之前，社会舆论在线下只能小范围传播，但网络技术的

赋权使网络中每个行为个体都能通过社会动员掀起网络舆论风暴，各类社交媒

体丰富了网络舆情传播的路径，巨量的网络信息丰富了网络舆情的议题。传统

条件下一些主流媒体可以控制的舆论风暴和矛盾冲突在网络社会中极易引发成

为群体政治事件，并在管制失控之后破坏政府的舆论引导力和主流意识形态的

领导权。

3.4.1 舆情监控与反馈机制不完备

日新月异的网络技术、错综复杂的网络环境、纷至沓来的网络信息都给我

国网络监管带来了极大的压力，我国不仅在技术上面临受制于人的窘境，网络

生态环境也不容乐观。随着有关社会问题的讨论从线下转移到线上，网络问政

成了政府解决社会问题的新手段、新举措，但在这个过程中，我国网络舆情监

控和反馈机制尚不完备的问题则显得尤为严峻。

一方面，政府舆情监控能力不足，网络信息一经发布就会在网络空间自行

传播，如果社会事件无法在产生初期被合理解决，就会产生难以控制的社会舆

论风暴。当前我国主要是通过对敏感词汇进行屏蔽来实现对网络言论的监控，

但在推特、Face book 等国外社交软件上，我国无法对破坏网络环境和抹黑我

国形象的言论进行监控，而有一部分人在国外社交软件上充当起中国社会事件

“解说员”，他们对一些社会问题或政治举措的讨论名为解读事件本身，却贯
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穿着引导不良舆论的目的；在国内媒体上，一些不法分子则开始利用制作视频、

谐音的方式，逃避网络监管，他们自诩“清醒者”身份，以“还社会事件真相”

为名，对我国政府施加执政压力。我国虽然利用主流媒体充当网络把关人的角

色过滤掉了大部分破坏社会稳定、扰乱网络生态环境的不良信息，但对音频、

视频的监管以及各个社交平台对个人不良言论的审核还不够严格。

另一方面，政府舆情反馈延迟较长，导致社会事件的结果被恶意解读，政

府公信力下降。网络赋权是每个网民都拥有了话语输出的“麦克风”并极大助

长了网民们的参政热情，其中对一些社会事件的讨论本质上并不构成网络意识

形态风险，但由于政府的信息公开进度跟不上网民的讨论热度，导致社会事件

的真相在还未公布时就被以讹传讹，最终导致社会舆论直指政府执政不力，网

络舆论也上升到政治层面。

3.4.2 网络治理的法律法规不完善

随着网络技术的发展和网络社会的产生，我国的网络立法也一直深入推进。

但已有的法律体系还不能完全解决网络空间出现的新问题，尤其是网络本身具

备的匿名性特征，更加大了我国网络法治化进程的难度。

其一，当前我国立法的效率有待提高。当前我国最快的立法周期为两年，
①

但相较于网络技术的飞速发展和层出不穷的网络乱象，我国的立法效率还有待

提高，这就导致已经出现的网络不良言论和非法行为尚未有明确的惩罚措施，

而当具有针对性的法律条文出现时，新的网络乱象则又产生了。这就使网络生

态环境的治理陷入了一个怪圈。其二，网络审核制度有待健全。文化产业的发

展借网络技术的东风得以更上一层楼，但随之产生了一些“灰色地带”，例如

美国通过投资我国影视剧行业，将西方意识形态裹挟其中。对这些文化产品既

不能“一刀切”，也不能任其发展。因此，如何把握两者之间的度，使“灰色

地带”转变为红色地带，则要求我国健全当前的网络审核制度。

3.4.3 网络行为主体的失范言行频发

网络技术的发展进一步打开了公民获取信息和抒发民意的渠道，深化了我

国社会主义民主政治的进程，符合人民当家作主的社会主义民主政治的本质要

求。但与此同时，我国网民对事实的接受让位于主观情感，根据自己的好恶对

①吴志攀.“互联网+”的兴起与法律的滞后性[J]．国家行政学院学报，2015(3):40.
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信息进行主观性解读。其网络视野的宽度加大的同时，深度也逐渐变浅，在提

取客观信息时主观先行，对不感兴趣的信息主动过滤，自行设置了一层认知屏

障，而在言论表达时又过分倚重自身的利益诉求和情感偏好，从而导致自身网

络失范言行频发。

首先，网民过当的“言论自由”。受新自由主义的影响，我国公民过度发

挥自身的“主观能动性”，以行使自己的言论自由权为名，毫无节制地宣泄自

己的主观情绪，在一些社会问题的讨论上不加思考，人云亦云，甚至在西方新

自由主义的影响下大肆将矛头指向我国的道路和制度问题，言论中充斥着反马

色彩。殊不知，自由应该是有节制的自由，而不是无度的自由。

其次，我国网民的网络责任感不强，主人翁意识淡漠。主流意识形态不只

是国家的主流意识形态，而是全体中华人民的主流意识形态，当前我国网民尚

未较深认识到主流意识形态对自身发展和民族进步的重要意义，而只是将其作

为教条化的理论知识，在实际生活中不能用主流意识形态和社会主义核心价值

观指导实践，导致政治站位、立场态度上极易被西方媒体蛊惑，从而发表示范

言论、做出失范行为。

最后，我国网民基数大，但整体素质还有提高。在信息搜集过程中不能明

辨真伪，因此在话语输出时难以掌握话语主动权，从而被一些网络大 V 煽动，

制造社会舆论。网络社会不仅要求我国网民具备网络技术的使用能力，同时要

求具备一定的政治素养、信息收集和辨别能力，在进行话语输出时，要保持客

观公正的立场态度，做出正确理智的话语表达；在信息接收时，要擦亮眼睛，

秉持兼听则明，偏信则愚的原则，不能全信也不能偏信，从而避免错误的话语

理解和价值判断。
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4 新时代我国网络意识形态安全的风险防控与治理路径

网络意识形态的治理工作对我国有着纲举目张的重要意义，对内，有助于

维护国家主权和利益，保证社会的安定和谐，充分发挥社会主义核心价值观的

思想引领作用，打造天朗气清的网络生态环境；对外能有效抵御西方敌对势力

的意识形态入侵；巩固马克思主义在我国意识形态领域的指导地位，维护我国

网络安全。新时代我国网络意识形态安全的风险防控和治理路径的研究不仅有

利于维护我国网络安全，对保障人民生活幸福、促进社会和谐进步、推动国家

健康发展具有重要的现实意义。

4.1.守好网络安全技术命门

互联网在改变我国政治、经济生活的同时也对我国网络技术的发展提出了

更高水平的要求。对此我国必须坚持因时而变，随世而至，充分利用好网络技

术这把双刃剑来提高我国网络意识形态的治理效能，维护网络安全。

4.1.1 发挥网络技术的意识形态治理效能

每一个历史时期，科技的创新都会推动社会进步和发展。网络技术的创新

和发展是我国进入数字化时代的重要标志，在我国的各个行业和每个领域都离

不开网络技术的应用。因此，毫无疑问，网络技术也将使我国的网络意识形态

治理进入新的时代。而将网络技术运用于网络意识形态治理的全过程，对我国

而言是一个战略机遇，必须找准网络技术的优势，同时契合网络意识形态治理

的战略要求。

首先，以丰富的数据信息契合多元主体的需要。通过脸谱分析技术，在网

络空间根据不同的行为主体为其提供多样的数据信息，打破地域、时空的限制，

做到网络空间中不同的社交群体之间信息共享，据此整合网络意识形态，拓宽

主流意识形态的受众，实现资源统筹，形成政府主导、网民参与、协同共治的

网络治理格局。其次，以快捷的传播特性契合网络治理的时效性。网络意识形

态的治理不仅需要多元互动、齐心协力，同时需要在网络舆论发生时以各个主

流媒体为单位快速发布官方通告和相关信息，相关部门要对有关事件进行及时

处理，做到信息公开、透明，始终快于网络舆论散播的速度，不仅有利于增强
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政府的公信力，占据网络舆论引导的主动性，同时能降低网络舆情上升为群体

政治性事件的风险。最后，以深层次数据挖掘实现网络行为主体的精确定位。

网络技术通过 IP 地位、信任凭证授权等手段不仅可以获取网络行为主体的信息

偏好程度，同时可以计算出每个用户的用户画像，对其年龄段、职业等进行分

析。通过对个人信息的追溯可以呈现出每个网络用户的思想情感偏好，这不仅

有助于针对不同的人群实现精准的信息推送，对其思想观念进行符合社会主流

意识形态的正向引导，而且有助于第一时间定位网络环境破坏者，提高网络意

识形态治理的针对性、科学性。

充分利用网络技术进行网络意识形态治理，保证治理的科学性、有效性、

针对性。这不仅顺应了网络技术发展的时代要求，更符合应对网络全球化的趋

势、维护我国网络领域主权和安全的战略要求。

4.1.2 推进网络技术自主创新

工欲善其事，必先利其器。网络意识形态的治理是一项复杂的系统工程，

需要多元合力、齐抓共管，不仅需要政府强力管控、主流意识形态高效引导，

还需要自主研发的创新科技加持，实现多元主体的共治、善治，形成治理合力。

而网络技术不仅是我国网络安全的核心命门和维护我国网络意识形态安全的重

要载体，也是衡量我国科技实力的重要标尺。“近些年，我们在核心技术研发

上投的钱不少，但效果还不是很明显。”
①
因此，必须意识到我国在网络技术应

用和创新上的短板，加快推进网络技术自主研发创新，打破核心技术受制于人

的窘境。

首先，政府作为国家行政部门，在网络技术的研发创新中必须做好顶层设

计，大力支持相关产业的发展。要站在促进长久、良性发展的角度统筹规划网

络技术创新的发展趋势，做好技术创新的战略布局。其次，学习借鉴西方国家

先进的网络技术和经验。在当前网络意识形态治理中，利用西方先进的技术对

我国形成的掣肘，对照并发现我国网络技术中的不足，同时汲取经验，从技术、

硬件方面深入分析，加快补齐网络技术创新的短板。最后，互联网行业要通力

合作，强强联合。我国互联网行业并非没有实现科技创新的实力，但当前一些

企业以资本逐利为导向，奉行拿来主义，对国外的先进技术先买入后垄断，抢

①《习近平关于网络强国论述摘编》[M].北京：中央文献出版社，2021：111.
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占互联网行业市场份额，导致一些以科技创新为导向的中小型互联网新兴企业

难以生存，最终致使我国网络技术创新难以维系。因此必须整合现有的互联网

行业资源，加大各个企业之间的合作力度，以国家长远发展为首要目标，通力

合作，打破互联网行业的技术垄断局面，为网络技术创新提供坚实的物质保障。

网络核心技术是维护网络意识形态安全的重要保障，一旦核心技术受制于

人，我们就随时面临着被人“卡脖子”的风险，因此必须要以过硬的网络技术

建设网络强国，维护我国网络意识形态安全。

4.1.3 培育综合素质强的网络工作队伍

网络意识形态治理不仅要求我国意识形态内容过硬，能正面抵御外来风险，

同时要有一批具备意识形态知识和坚定的政治立场，还要能掌握并熟练使用互

联网技术的素质过硬的网络人才。

首先，加快正确指导网络意识形态工作的领导队伍建设。网络意识形态治

理区别于传统意识形态治理工作，这要求领导队伍不仅具有敏锐的政治洞察力，

能在网络空间中准确、迅速地找到可能造成重大舆论的信息；还需要有坚定的

政治立场、明确的理想自信，自觉将共产主义的远大理想和中国特色社会主义

的共同理想贯彻在网络意识形态治理工作的始终，在泥沙俱下的网络舆论场中

守住初心，不被蛊惑。

其次，加快持续主流意识形态的宣传队伍建设。单纯依靠网民对马克思主

义和社会主义核心价值观的信念进行自发宣传具有许多不稳定因素和不确定性，

网民个人账户的体量、声量、流量都难以保证我国主流意识形态在网络空间中

稳定、持续宣传输出。因此，必须通过马克思主义理论工作者、学术界知识分

子和高校师生等高素质、高学历群体主动投入到马克思主义宣传工作当中，形

成我国主流意识形态的核心宣传阵地，培养一支个人素质过硬、知识储备丰富

的主流意识形态宣传队伍。

最后，加快网络技术与各个学科之间的交叉融合。在教育系统中，要着手

培养一批兼备马克思主义理论知识、新闻媒体与传播知识、网络技术使用能力

的高素质人才。纸上得来终觉浅，绝知此事要躬行。网络意识形态的治理中，

不需要只会在理论层面纸上谈兵的“书生”，也不需要只会使用网络技术的

“工兵”。因此必须加大跨学科人才的培养力度，组织一批对马克思主义理论
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真信真懂真用、对网络技术会用活用善用、对新闻舆论先知晓、先引导、先发

声的人才队伍。

得人者兴，失人者崩。在网络意识形态领域的治理工作当中，必须掌握人

才资源，否则就会陷入“空有宝山，无用武之地”的境地。因此，必须从领导

工作、宣传工作、技术使用等方面加大人才培养力度，加快我国智库建设，为

网络意识形态治理提供人才支持和队伍保障。

4.2 应对西方网络意识形态渗透

本质上而言，西方和我国的意识形态之争可以看作资本主义与社会主义的

制度之争、道路之争，只要两种制度仍然存在，意识形态领域的斗争就不会消

亡。而面对资本主义意识形态对我国的侵蚀、打击，必须严阵以待；同时，也

要看到其弱点、痛点，西方国家之所以今年加大了对我国的意识形态渗透力度，

无非是因为我国的发展已经严重引起了西方国家的警觉。因此，必须认清西方

国家各种意识形态渗透手段的目的、途径、作用机理，在防护措施上打好组合

拳。对内，培养姓马的网络代理人和意见领袖，让他们成为传播“中国好声音”

的传声筒、西方丑恶行径的“照妖镜”；对外，要大力弘扬中华优秀传统文化，

厚植我国历史悠久的文化底蕴，增强文化自信，让世界听到“中国声音”，看

到“中国故事”。

4.2.1 揭露西方意识形态入侵的目的

网络空间中西方社会思潮的侵入已经是学界共识，美国通过宣传新自由主

义、普世价值等来进行意识形态入侵。他们深谙网络舆论战对我国网络安全的

破坏，并据此制定了一系列战略。因此，对网络空间中动摇我国执政根基、消

解主流意识形态话语权、弱化主流媒体公信力的社会思潮和非法言论不能仅仅

辟谣了之，要进行彻底的批判反驳，要深入透彻地剖析西方社会思潮在我国网

络空间腐蚀公众理想信念、破坏网络空间环境的作用机理和过程诱因讲清楚，

深化我国公民对西方社会思潮的正确认知。

一方面，在意识形态领域我们要守住红色地带，占领灰色地带，打入黑色

地带。当前我国意识形态领域存在着红色、灰色、黑色地带，随着我国意识形

态治理的阵地意识逐渐加强，红色地带也在不断扩张。但西方国家在意识形态

领域与我国的博弈从未停止，不断加快的全球化进程、飞速发展的网络技术、
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人民日益多元的文化需求也为外来文化和西方社会思潮的涌入创造了条件，推

动着黑色地带的滋生和蔓延。对此，我们要坚持唱响主旋律，发挥正能量，要

坚定不移守住红色地带，大刀阔斧占领灰色地带，敢于亮剑打入黑色地带，消

灭各种西方不正确社会思潮滋生的泥沼。

另一方面，认清网络空间中纷繁复杂的各类思想和信息是网络意识形态治

理的基础。“没有意识到风险是最大的风险。”
①
如果不在认知上对网络空间中

众多的社会思潮形成正确的认识判断，那么就会迷失方向、失去理想、丧失信

念。必须看清各种社会思潮和网络信息背后隐藏着的真实意图，习近平总书记

曾指出，我国今后一段时期所面临的最大风险之一就是意识形态风险。
②
而西方

国家对我国进行意识形态入侵最根本的目的就是使我国走上改旗易帜的邪路，

搞垮中国共产党领导的同时颠覆我国的社会制度。因此，必须站到道德制高点

上对西方的网络意识形态渗透刑警进行审视、揭露、批判、抨击，对西方国家

文化输出手段背后的政治意图进行揭示，在国际上敲响警钟、获得共鸣，在国

内加强公民的政治觉悟、引起重视，在各方面打好组合拳，对西方意识形态渗

透进行有力的回击。

4.2.2 培育坚定马克思主义立场的网络代理人

网络空间中虚实信息傍地同行，西方通过扶植意见领袖来进行舆论引导、

议题设置，这些泥沙俱下的信息经过意见领袖的刻意传播如若置之不理，便会

形成巨大的舆论风暴。因此必须重塑信息把关人角色，培育坚定马克思主义立

场的网络代理人。网络意识形态事关国家安全，必须坚持党管、党治，加强党

对网络代理人的统一领导，确保网络言论的方向正确性。

首先，发挥网络代理人的议题设置功能。网络代理人作为网络信息的发布

者、网络舆情的引导者、网络环境的监控者，必须坚定政治立场，承担主体责

任，把握网络空间舆情发酵的时、效、度。尤其是事关重大政治方针政策的解

读和社会热点问题的信息公布，必须保证信息发布在党的领导下层层递进、系

统推进。网络代理人不仅要在网络空间中主动设置公共议题，而且在重大社会

问题上要主动与网民对接，及时摸清网民的真实意愿，并设置专门的议题进行

讨论、意见搜集，引导我国网民理性参与网络话题讨论、合理表达诉求，在对

①习近平.在网络安全和信息化工作座谈会上的讲话[N].人民日报，2016-04-26.

②《习近平总书记重要讲话文章选编》[M].北京：中央文献出版社，2016：275.



兰州财经大学硕士学位论文 新时代我国网络意识形态安全的风险防控与治理路径研究

41

通论结果进行汇总、分析后及时向网络治理部门反映，避免网民被西方的意见

领袖设置的容易引起舆论风险的网络议题引导。

其次，针对不同阶级的网民量身打造网络意识形态“灌输”方案。列宁曾

经提出，先进的意识形态不会在劳动人民中自发产生，一定是由精英阶层率先

发现并向劳动人民“灌输”先进的意识形态理论。网络社会由于匿名性，导致

网民的阶级属性十分模糊，但模糊并非消除，我们仍然可以利用大数据手段对

关注人数多、话题热度高、讨论范围广的热点词、关键词进行汇总和分类，分

析出不同的话题背后参与讨论的主要群体。通过发挥网络意识形态的阶级属性，

在不同的热点话题讨论社区设置专门的网络代理人，对该讨论社区的网民进行

有度、有序的引导。通过针对不同阶级的网民关注社会问题区域的不同，进行

不同话语内容在网络空间的投送，以此保证每个网民都能获得最适合自身情况

的网络意识形态“灌输”方案，使每个网民都能在马克思主义的网络代理人的

引导下充分发挥对网络空间善治的“最大增量”作用。

最后，设置官方的马克思主义网络代理人。网络空间中的自媒体和大 V 自

然应该承担起社会责任，但主流官方媒体、新闻发言人、政府人员作为官方形

象更应自觉担当起网络代理人的工作。政府人员在工作中应该自觉运用马克思

主义解决事件中的问题，并总结出实践经验，以实际效果说明“马克思主义为

什么行”；新闻发言人在进行官方发言时应主动利用马克思主义对不良的网络

舆论、社会思潮进行回应、反击，宣传马克思主义的正面形象；主流官方媒体

应主动在网络空间中坚守舆论阵地，守住舆论场。除了在“两微一端”设置网

络代理人以外，在任何网络社区都应该设置官方的马克思主义网络代理人，做

到马克思主义在网络空间的全覆盖、主流意识形态在网络社区的广泛传播、积

极向上的精神力量在网络空间中广扩散。

网络空间作为继陆地、海洋、天空之后的第四大空间，如果我们不主动占

领，就会被别人率先占据。设置马克思主义的网络代理人不仅是在网络空间宣

示主权的必要举措，同时也是凝聚网民共识、形成网络意识形态共同体的关键

一步。因此，必须在网络空间设置为马克思主义发声的网络代理人，引导公民

自觉认同我国主流意识形态的理论内容和价值主张，积极主动地维护我国主流

意识形态。旗帜鲜明地同一切污名化马克思主义、唱衰我国社会主义制度和道
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路的不和谐音调作斗争。

4.2.3 弘扬中华优秀传统文化

意识形态的发展规律阐述着一个客观事实：意识形态的产生和发展总是离

不开一定的文化基础，并以此作为载体，一国的文化实力也总是在一定程度上

代表着意识形态强弱。中华民族的优秀传统文化作为联结全国各族人民的精神

纽带，不仅有建设中华民族共同精神家园的作用，更能凝聚中华各族儿女的精

神力量。因此，面对各类社会思潮和信息的涌入，必须立足我国的优秀传统文

化，树立文化自信。

其一，要加强我国网络空间话语内容建设与中华优秀传统文化相结合。我

国的传统文化本身就具有兼收并蓄、引人向善的优秀品格，在网络话语内容建

设中引入中华优秀传统文化，不仅可以使网络空间中的复杂信息去芜存菁、去

伪存真，同时能放大优秀文化作品的正向功能。这要求中华优秀传统文化在网

络文化建设过程中，发挥价值引领功能，使全体中华儿女自觉树立正确的三观；

发挥理论阐释功能，将外来的、深奥晦涩的理论转换为民族的、人民听得懂的

内容；发挥正向激励功能，真正做到以文化人。这不仅顺应了时代发展的要求，

更能将人民从文化产品的“消费者”向“生产者”转化，使网民在受到中华优

秀传统文化熏陶的同时，自觉成为中华优秀传统文化的传播者。

其二，加快中华优秀传统文化传播形式的数字化、网络化。列宁曾经提出

过意识形态“灌输”理论，但是在网络化时代，人民接收信息的渠道越来越丰

富，传统的“灌输”手段已经难以维系传统文化的传播要求。我国传统文化不

应该拘泥于课本传播和课堂传播的形式，在网络化时代，谁能先一步进入网络

传播渠道，谁就能获得更多的“流量”。因此，我国传统文化必须学会“上

网”。这要求我们必须借助网络媒介，将传统文化包装成人民喜闻乐见的、符

合网络传播特点的文化产品，同时打造属于我国的文化品牌。

对一个主权国家而言，应对外来文化入侵的首要办法就是重视文化软实力

建设，因此我国必须主动提升文化软实力，根植我国深厚的文化底蕴，通过中

华优秀传统文化的正向功能凝聚人们对我国主流文化、主流意识形态的认同感

和自豪感，自觉抵抗西方错误思潮的入侵，全面构建起抵制文化霸权和信息殖

民的文化防火墙，全面防御西方意识形态渗透。
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4.3 铸牢网络主流意识形态话语权

网络时代中，互联网技术使网络意识形态成为区别传统意识形态的一大特

点，但要看到，网络意识形态作为上层建筑，其凝聚共识、团结人心的作用没

有变，以马克思主义为核心的宗旨没有变，鲜明的人民性、社会性也没有改变。

新时代网络意识形态的治理，必须以铸牢我国主流意识形态的话语权为核心，

加强阵地意识，坚持马克思主义的指导地位，推进主流意识形态话语体系的创

新发展，充分发挥社会主义核心价值观的引导效能。增强我国主流意识形态与

错误思潮和言论的博弈能力，将话语权牢牢掌握在手中。

4.3.1 坚持马克思主义在网络意识形态领域的指导地位

网络意识形态工作困难重重、千头万绪，虽然与传统的意识形态工作相比，

网络意识形态工作的内容、方法都发生了改变，但是坚持一元指导思想，巩固

全党全国人民以马克思主义为共同奋斗的思想基础始终不变。只有坚持马克思

主义在网络意识形态领域的指导地位不动摇，才能做到高屋建瓴、临危不惧，

旗帜鲜明地同一切破坏我国网络安全的西方意识形态作斗争。

首先，要熟练掌握马克思主义的基本理论，增强各个领域的政治判断力。

马克思主义是正确指导我国实践、指明我国发展方向和道路的科学真理，因此，

学习和掌握马克思主义的基本理论和马克思主义中国化的理论成果对维护马克

思主义的领导地位具有夯基筑台的作用。习近平总书记曾多次强调，要将掌握

马克思主义作为一项看家本领，学懂、弄通、活用。因此，在进行社会实践的

各个环节，都必须始终坚持以马克思主义为指导，矢志不渝地坚持共产主义的

远大理想和中国特色社会主义的共同理想，以马克思主义的基本理论补齐“精

神之钙”，马克思主义不仅是科学的世界观和方法论，更是我们解决网络空间

问题的精神武器，是指导网络意识形态工作的行动指南。对马克思主义和相关

理论的学习不仅能提高对网络意识形态的认知水平，而且可以在精神和思想上

增强对各种错误思潮和言论的抵御能力，主动防御网络意识形态风险。

其次，要坚决维护马克思主义的形象。当前西方国家不仅通过意识形态渗

透的方式占据马克思主义的传播空间，同时利用历史虚无主义、普世价值、民

粹主义等抹黑、污蔑马克思主义，降低人民对马克思主义的信任感、信念感。

因此，我们在行动上要以坚定的道路自信、理论自信、制度自信和文化自信，
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自觉维护马克思主义的形象；在思想上，要坚决同无端指责、故意抹黑马克思

主义和我国形象的言论进行斗争。主动回应、及时批判、严格打击网络空间中

的不实言论和错误思潮，揭露这些“网络杂音”的真实目的，以马克思主义的

科学性、真理性有力反击各种错误思潮，彰显中国的网络主流意识形态话语实

力。

最后，加快马克思主义的大众化程度。一方面，不仅要推动网络主流意识

形态的创新和网络化进程，要加快建设主流意识形态网络传播阵地，打造一批

具有中国特色的新媒体平台，在网络空间中多层次、多领域、全天候地宣传好

马克思主义理论的内容，使马克思主义做到在网络空间的广泛、深远传播；另

一方面，各大主流媒体和官方“两微一端”平台要紧密联系群众，加强与网民

的沟通，使网民在与马克思主义亲密接触之后消除距离感，自觉认可、相信马

克思主义，加固群众和主流意识形态之间的联系，稳固马克思主义的一元指导

思想的格局。

4.3.2 创新网络主流意识形态的话语体系

习近平总书记在党的十九大报告上明确指出“创新是引领发展的第一动

力。”
①
当前我国网络意识形态工作面临的新风险、新挑战、新局面，不仅意味

着网络意识形态工作的方法、内容要发生相应的转变，更意味着面对层出不穷

的理论难题和现实困境我们要勇于革新、开拓进取。因此，不仅要做到群众掌

握理论，更要让“理论掌握群众”，在网络主流意识形态话语体系的创新上，

要因时制宜、因地制宜，避免本领恐慌。我国以马克思主义为核心的网络主流

意识形态同样具备马克思主义的科学性、发展性、人民性、实践性和革命性，

因此并不是一成不变的，在网络主流意识形态话语体系上我们要做到因时而进、

因事而化、因势而新，避免刻板印象和教条主义，不能将网络主流意识形态塑

造成高山仰止、阳春白雪的形象，要贴近人们的日常生活，以人民大众喜闻乐

见的形式表达出来。

一方面，传播形式要创新。当前我国还存在照搬传统意识形态工作方法解

决网络空间意识形态问题的现象，不日新者必日退，随着网络技术的飞速发展，

我国网络意识形态的工作方法和网络话语内容也必须做到“苟日新，日日新，

①习近平.决胜全面建成小康社会，夺取新时代中国特色 社会主义伟大胜利———在中国共产党第十九次

全国代表大会上的报告[Z].北京：人民出版社，2017：10．
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又日新”。
①
放眼当下，我国主流意识形态从线下社会向网络场域转换不顺，社

会主义核心价值观的话语优势难以发挥，其根本原因在于网络主流意识形态的

话语体系网络化程度不高，创新不足，因此在网络空间中“开疆扩土”进程缓

慢。对网络主流意识形态的网络嬗变不能简单化为从线下社会嫁接到网络空间

当中，而应该将其与网络技术和网络空间话语传播的特点进行深度融合、改造，

符合时代发展的要求。例如央视主持人朱广权通过网络带货破解“新疆棉”事

件，网络主流意识形态传播在主流媒体上要有明确的政治站位，但在网络平台

上要适当调整传播方式，做到雅俗共赏。创新网络主流意识形态的传播机制，

对当前网民使用频率高、影响力大的信息平台进行价值评估，选择出主流意识

形态在新时代的最佳传播载体。同时在“两微一端”上要守住阵地，对模糊的

理论认识要及时廓清，对老百姓的政策性建议及时吸纳，对新出台的方针政策

及时解读宣传。

另一方面，话语内容要创新。“一个道理能深入浅出阐释清楚，走到哪里

能很快同群众打成一片，讲的话群众喜欢听，写的文章群众喜欢看”。
②
一种话

语体系的产生，最初总是在一定的学理基础之上的，但其在政治领域和生活领

域的传播过程中也必须具备相应的特色才能扩散开来，深奥晦涩的理论往往难

以在大范围内传播开来，而理论能不能“掌握”人民，归根结底还是人民“能

不能听懂，喜不喜欢听”的问题。因此网络主流意识形态的话语内容要贴近人

民的日常生活，坚持以人民为中心，因为“网民来自老百姓，老百姓上了网，

民意也就上了网。”
③
必须摒弃冗长乏味、生硬呆板、空洞抽象的说教口吻，让

主流意识形态也“上上网”，将其以形象化、日常化、感性化的形式在网络空

间中传播，做到网络主流意识形态的供给侧改革，加强网络主流意识形态话语

内容的亲和力。只有真正贴近人民生活和通俗易懂的理论，才能真正做到以情

动人、以理服人、以文化人，使网络主流意识形态不再停留在表面，而是真正

的入眼、入耳、入脑、入心。

在网络主流意识形态话语体系的形式上，既要保证权威性、官方性，又要

符合人民性、创新性，充分利用网络时代各种新媒体和新技术讲好“中国故

①《习近平关于网络强国论述摘编》[M].北京：中央文献出版社，2021：4.

②《振奋起全民族的“精气神”———十八大以来中央关于思想文化建设的新思想》[J].《党的文献》

2015(4).

③习近平在京主持召开网络安全和信息化工作座谈会并发表重要讲话[N]．人民日报，2016-04-19(01)．
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事”，墨守成规和盲目革新都不符合我党实事求是的基本原则，任何与时代要

求和人民真切需要相悖的意识形态都是不能久存的。我国网络主流意识形态若

要占据网络空间的领导高地，则必须建立在广泛的群众接受基础之上。

4.3.3 发挥社会主义核心价值观的网络引导效能

在网络空间中，“意识形态领域看不见硝烟的战争无处不在，政治领域没

有枪炮的较量一直未停。”
①
价值观作为意识形态之争的核心内容，直接决定了

一个国家思想上层建筑的发展走向。社会主义核心价值观作为马克思主义中国

化的最新理论成果，不仅具有科学性和实践性，而且正确反映了社会发展规律，

凝练了国家的发展目标、社会的价值取向、人民的行为准则，是新时代指引我

们继续奋勇直前、接续奋斗的世界观和方法论，因此，必须充分发挥社会主义

核心价值观的网络引导效能。

充分、正确发挥社会主义核心价值观的引导效能，首先要在网络空间中建

立能引起广泛共识的道德标准，凝聚价值共识，避免道德相对主义的滋生，要

增强老百姓的政治领悟力，使老百姓能够自觉认同我国的社会主义核心价值观。

必须增强主流意识形态在网络空间中的号召力、影响力、吸引力，通过确立价

值目标、凝聚社会力量、实现思想引领。“使全体人民在理想信念、价值理念、

道德观念上紧紧团结在一起。”
②
一个国家的主流意识形态是否能符合人民群众

的共同利益，最有效的检查方式就是观察其在民众中内在认同、自发传播的效

果如何。“理论只要说服人，就能掌握群众；而理论只要彻底，就能说服人。”

③
因此，在众多利益诉求碰撞的网络空间中，要将老百姓对美好生活的向往作为

我国主流意识形态工作的出发点和立足点，以人民群众对“急难愁盼”问题的

关切为抓手，确立行动指南。从而使社会主义核心价值观充分发挥思想引领和

凝聚共识的网络效能。

其次，充分发挥社会主义核心价值观对人们实践活动的引导作用。正确的

认识从实践中产生，又反过来指导人的实践，社会主义核心价值观是我国党在

总结了百年奋斗历程之后，对国家、社会、公民作出的新时代的实践准则，深

①《习近平关于社会主义政治建设论述摘编》[M].北京：中央文献出版社，2017.

②习近平.决胜全面建成小康社会,夺取新时代中国特色社会主义伟大胜利———在中国共产党第十九次全

国代表大会上的报告[Z].北京:人民出版社，2017:10．

③《马克思恩格斯选集》（第 1卷）[M].北京：人民出版社，2012：9-10.
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入贯彻社会主义核心价值观对提高人民的辨别力、自觉自发责任感具有重要作

用。因此在网民的社会事件和网络交往中，应当自觉将自己的言行对照社会主

义核心价值观的标准，摒弃各种不良的言行，在进行网络信息接收、言论表达、

政治参与时将社会主义核心价值观作为行动标尺。这不仅可以使我国网民在面

对各种不良信息的侵蚀时能加强主动防御能力，而且能使社会主义核心价值观

的思想凝聚力、实践引导力不言自明，使人民自觉践行社会主义核心价值观，

与网络空间中的各种不良思潮进行反击。

4.4 建立网络舆情预警及应急机制

网络社会虽然是虚拟的，但其中的言论并非虚拟的，仍然是以现实社会为

存在基础的，因此网络舆论可以看作网民们的利益诉求在网络空间中的映射与

集合。对网络舆论要坚持疏而不堵，在舆论爆发之前及时引导，舆论发酵过程

中严格依法治网，舆论过后对网民进行综合素质教育。坚持科学预测、人力干

预、政策保障全方位进行网络舆情风险预测，做到网络意识形态风险防控的综

合治理能力全面提升。

4.4.1 预测“爆点事件”进行舆情引导

网络意识形态风险虽然表现在网络空间当中，但其产生的核心仍然是线下

社会中的矛盾，而如何针对线下社会中的热点话题、突发事件建立舆情监控和

反馈机制则是正向引导网络舆论、营造良好的网络生态环境的重中之重。基于

网络技术的风险防控措施重点在“预”，即预言、预示。通过在舆情失控之前

发现网络空间中的风险和漏洞，即可实现对网络意识形态风险的防控。网络意

识形态的一大风险在于其隐匿性强，而利用大数据监控的技术可以及时对网络

空间中各类潜在的风险进行预判、分析，即可将网络意识形态风险化整为零。

首先，建立网络意识形态风险预警语料库。网络意识形态的风险主要有网

络空间舆情失控造成，因此，可以利用大数据，对已经造成过重大网络舆论的

社会事件中出现的高频词、同音词、同义词进行语料库汇总，对政治事件、社

会治安事件等进行分门别类，总结出容易引发网络舆情危机的敏感议题。在此

基础上，可以根据用户画像结合语料库，当网络空间出现语料库中的高频词时，

即可视为网络意识形态风险发生的预兆。通过舆情监控部门发出风险预警，提

前制定舆情引导策略，降低网络舆论导致网络意识形态风险的可能。
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其次，对群众“急难愁盼”问题要尽快解决。网络空间的民意要随时倾听、

及时关切，以主流意识形态正确引导社会舆论；同时对事关民众切身利益的决

策，要倾听群众的意见、尊重群众的意愿，使人民发自内心的认可主流意识形

态，争当主流意识形态的宣讲员，自己抵抗、反击西方错误社会思潮，维护我

国网络意识形态安全。

最后，对人民关心的社会问题深入剖析。人们对社会热点事件的讨论本质

上是为了寻求真相，网络舆论的沸腾恰恰说明人们对真相的渴求，这符合人类

通过实践活动求真、求知的本性。因此在舆论引导过程中，可以从信息供给侧

增效、提速、加量，对已经发生的网络舆情危机及时主动与网民沟通，满足人

们对了解事件真相的需求。要及时回应信息溯源结果、事件调查进度，同时保

证处理结果公开、透明，并在主流媒体进行全方位信息公示，主动对网络舆论

进行回应，平息网络舆情危机，与消解我国主流意识形态话语权的非法言论形

成对冲。

4.4.2 深入推进网络法制化进程

在网络技术产生和电脑普及的初期，我国政府并未在最初就自觉的意识到

网络意识形态需要新的法律法规来用以规训，对网络意识形态治理这个新鲜的

政治议题也未有统一的、有针对性的制度措施。客观来讲，网络空间虽然和线

下社会息息相关，却也有自身的相对独立性，集中表现为失控的网络舆情会迅

速转化为线下社会的群体政治性事件。因此，必须在原有的法律体系上，根据

网络空间的特殊性颁布、制定有关的法律条例。

一方面，补齐我国网络空间法律力有不逮之处。网络空间并非法外之地，

互联网领域健康发展的前提是符合国家的法律法规，严格遵守《中华人民共和

国网络安全法》和《境外非政府组织境内活动管理法》，对破坏我国网络安全

的黑客行为和窃取国家重大机密信息的犯罪行为进行严厉打击，对涉及个人和

与企业隐私、国家机密的数据要层层加码，坚决保护；对国外信息和非官方信

息要严格审核，进行网络安全数据分级。同时对各种在网络上触底道德底线和

法律红线的擦边球言行完善制度约束。除此之外，对与互联网发展密切相关的

行业加快立法进度，如电商、电子媒体等行业，参照已有法律条例的同时，借

鉴别国已经出台的法律，补齐我国网络空间立法的缺漏。另一方面，明确网络
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空间各方行为主体的权责。党政部门是网络意识形态治理工作的领导主体，要

加快立法、公正用法、严格司法，对网络违法乱纪行为严厉打击；媒体行业是

网络意识形态治理的社会主体，要明确自身的社会责任，不能唯“资本逐利”

导向，要自觉传播正能量，加强行业自律；网民作为网络空间中的“最大变

量”，是网络意识形态治理工作的最广泛群体，要具有明辨是非的没能力，不

信谣不传谣，科学理性参与网络行为。通过规范网络空间各方行为主体的规范，

建立起依法治网、依法用网、依法上网得多方位、立体化的治网结构，使立法、

执法、守法三个环节相互贯通，充分防范、化解网络意识形态领域的风险。

4.4.3 引导公民自觉提升综合素养

网络媒介的产生和发展拓宽了人们认识世界的通道，它改变着人们的信息

交流、交往方式的同时，也在传播领域掀起了一场科技革命。这要求我们必须

提高民众的媒介素养和综合素质，增强对错误思潮和不良信息的免疫性、防御

力。从个体层面上看，网民作为网络空间最大变量，是网络行为的主要实施者，

因此必须坚定理想信念，遵守网络空间的言行规范准则，理性参与网络行为。

一方面，要用社会主义核心价值观凝聚我国公民的价值共识。世界观、人

生观、价值观对人的理想信念、人生目标、立场信仰具有重要的精神引导作用

和实践驱动作用，而价值观作为人们对外界的评判标准和价值取向，对人的重

要性不言自明。人们自然而然地会亲近、相信与自己的价值观相符的信息，因

此必须利用社会主义核心价值观凝聚我国公民的价值共识，找准当前人们的利

益切点，满足人们对美好生活的需求。与此同时，要厚植集体主义、爱国主义

和社会主义树立坚定的价值立场，做到在网络环境中即便是雾里看花也能一叶

知秋。

另一方面，要加强我国公民的自我防卫、自我规范、自我教育意识。在网

络空间中，人们的言论表达往往受主观情感的驱动，同时以利益需求为导向。

只相信自己愿意相信的信息，这就导致了认知偏差，这种与实际情况不符的认

知相互交织、叠加，导致了事实真相被忽略、雪藏，而各类“伪真相”在有关

社会热点事件、政治议题上甚嚣尘上，成了主流意识形态认同建构的掣肘。人

们在网络时代的认知模式也从“理性到感性”转变为了“感性到理性”，在网

络信息良莠不齐的社交平台，人们选择自己愿意相信的信息去预设一种“主观
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的真相”，在这种情感驱动的行为背后没有对事实真相的考证。因此，网民必

须转换角色，不能始终给自己预设“被保护者”的角色，要积极主动地参与到

网络空间共治当中，成为网络空间共同体中的一员，要认识到，我国网络空间

的安全与国家安全息息相关，而一旦国家安全受到威胁，网民们的切身利益也

将难以保障。在参与网络行为时，必须建立自我防卫意识，要有完整全面的建

构性思维，对网络信息有自己的判断而绝非人云亦云；建立自我规范意识，用

反思性思维进行批判深思，减少网络失范言行的产生，汲取经验；最后要时时

及逆行自我教育，以辩证性思维对网络事件的来龙去脉进行复盘，避免在片面、

零碎、不明真伪的信息当中迷失自我。

网民不仅是网络空间的行为主体，更是维护我国网络意识形态安全的重要

组成部分，是最具有自发性和能动性的要素。因此，网民在参与网络共治、传

递网络信息、维护网络环境的进程中要自觉承担维护网络安全的责任，在信息

筛选和价值取向上与主流意识形态同频共振，自觉成为主流意识形态的传声筒，

从网络安全的“最大变量”转为“最大增量”。
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5 结语

为中国人民谋幸福、为中华民族谋复兴不仅是中国共产党人的初心和使命，

更是我国以中国式现代化实现第二个百年奋斗目标内在要求。党的十九大以来，

我国在社会主义的道路上踔厉奋发、勇毅前行，围绕实现中华民族伟大复兴这

一主题，不仅实现了全面建成小康社会这一历史任务，改革开放和社会主义现

代化更是取得了举世瞩目的巨大成就。但不容忽视的是，网络空间格局仍然错

综复杂，各种势力仍然暗流涌动。因此，我们必须以维护国家安全的战略布局、

维护社会大局稳定的底层逻辑、实现人民幸福的根本宗旨为出发点，坚持防范

化解网络意识形态领域的重大风险。

新时代，面对网络意识形态安全的重大挑战，我们必须坚持有的放矢、循

序渐进地化解网络意识形态风险，着力解决突出问题，关注重点人群，聚焦热

点话题；必须将时代发展要求同我国网络意识形态领域的发展的现实目标和未

来方向紧密联系在一起，坚持网络意识形态工作因事而化，因时而进，因势而

新；必须坚持马克思主义在意识形态领域的指导地位不动摇，维护主流意识形

态的吸引力、说服力、领导力；必须坚持用中国特色社会主义理论体系武装全

党、教育人民，增强“四个意识”，坚定“四个自信”；必须坚持中华优秀传

统文化创造性转化和创新性发展，加强党史、新中国史、改革开放史、社会主

义发展史、中华民族发展史宣传教育，增强历史主动，坚定历史自信；必须坚

持完善和发展网络法制体系，提高依法治网的效能；必须贯彻科教兴国和人才

强国战略，坚持创新科技、培养人才，等等。

新时代维护我国网络意识形态安全、防范化解网络意识形态重大风险工作

道阻且长、任重道远，因此必须时刻保持清醒头脑，坚守底线思维。让网络意

识形态安全成为国家安全的重要保障，成为实现中华民族伟大复兴的强效助力。
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