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摘 要

大数据信息技术的运用不仅仅是信息领域的一场变革，更是税收管理发展的

一次机遇，促进了税务管理组织架构逐步地向扁平化发展。大量的纳税人数据构

成了纳税人信息网，使税收征管效率得到了提高。在大数据技术广泛应用于税收

领域的同时，纳税人涉税信息保护体系的发展却略逊一筹，大数据技术在税收征

管运用过程中所产生的弊病也日益凸显。由于税务机关尚未形成严密的纳税人涉

税信息安全保护体系，导致纳税人涉税信息还存有一些安全隐患。

从整个纳税人涉税信息保护体系来说，我国现有的制度依旧停留在陈旧的政

策层面，《税收征管法》中也仅有寥寥数语，且规定较为笼统，缺乏可操作性。

我国《民法典》《个人信息保护法》以及《数据安全法》的出台虽然保护了个人

信息安全，但自然人信息并不能等同于纳税人的涉税信息，二者在主体与客体方

面既有相似点又有差异点，因此我国应把握好《税收征管法》修订这一契机，进

一步完善我国纳税人涉税信息保护制度，同时根据大数据的特征，对税务信息系

统做进一步的优化。

本文从纳税人涉税信息保护的理论基础入手，引入我国税务机关公开纳税人

信息的案例和国外黑客侵入税收征管信息系统的案例，进而指出我国现有纳税人

涉税信息保护方面存在纳税人涉税信息保护基础性立法不完善、税收信息系统的

安全性存在风险等问题。同时基于税收大数据背景，提出我国纳税人涉税信息共

享以及监管和追责机制中存在的一些问题。接着分析了美国、德国以及日本的纳

税人涉税信息保护制度，总结并借鉴其先进经验。最后根据我国的国情提出了如

下具体建议和对策：第一，应当完善纳税人涉税信息保护基础性立法，明确纳税

人涉税信息保护的概念、范围等；第二，应当完善纳税人涉税信息共享制度，平

衡纳税人信息共享和保护之间的矛盾；第三，完善纳税人涉税信息保护监督与追

责机制，加大对违反纳税人涉税信息保密义务行为的惩戒力度等；第四，应当对

税务信息系统的风险点进行防范，引进复合型人才，提高纳税人与税务机关的信

息安全意识等。综上所述，以期为纳税人涉税信息保护体系的完善有所裨益。

关键词：大数据 纳税人 涉税信息 涉税信息保护
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Abstract
The application of big data information technology is not only a

revolution in the field of information, but also an opportunity for the

development of tax administration, which promotes the gradual flattening

of the organizational structure of tax administration. A large number of

taxpayer data constitute the taxpayer information network, which

improves the efficiency of tax collection and management. While big data

technology is widely used in the field of taxation, the development of

taxpayers' tax-related information protection system is not good enough,

and the disadvantages of big data technology in the application of tax

collection and management are increasingly prominent. As tax authorities

have not yet formed a strict security protection system for taxpayers'

tax-related information, there are still some security risks in taxpayers'

tax-related information.

From the perspective of the whole tax-related information protection

system of taxpayers, the existing system in China still remains in the old

policy level, and the Tax Administration Law has only a few words, and

the provisions are relatively general and lack of operability. Our country

"civil code", "personal information protection act and the issue of data

security law, despite the protection of personal information safety, but any

information is not equal to the tax-related information of taxpayers, in

both the subject and the object aspects there are both similarities and
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differences, therefore our country should grasp" the tax administration

law "revised this opportunity, Further improve China's taxpayer

tax-related information protection system, and further optimize the tax

information system according to the characteristics of big data.

This article from the theoretical basis of taxpayer tax-related

information protection, introduced our country tax authorities publicly

taxpayer information cases and foreign cases of hackers tax collection

and administration information system, and points out that our country

existing taxpayer tax-related information protection taxpayers tax-related

information protection basic imperfect legislation, taxation information

system security risks and other issues. At the same time, based on the

background of tax big data, it is proposed that there are also problems in

tax information sharing and supervision and accountability mechanism of

Chinese taxpayers. Then it analyzes the taxpayer's tax-related information

protection system of the United States, Germany and Japan, and

summarizes and draws on their advanced experience. Finally, according

to China's national conditions, the following specific suggestions and

countermeasures are put forward: First, the basic legislation of taxpayer

tax-related information protection should be improved to clarify the

concept and scope of taxpayer tax-related information protection; Second,

we should perfect taxpayers' tax-related information sharing system to

balance the contradiction between taxpayers' information sharing and
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protection. Thirdly, improve the protection supervision and accountability

mechanism of taxpayers' tax-related information, strengthen the

punishment for the behavior violating taxpayers' tax-related information

confidentiality obligation, etc. Fourthly, we should guard against the risks

of tax information system, introduce compound talents and improve the

information security consciousness of taxpayers and tax authorities. To

sum up, it is expected to be of benefit to the perfection of taxpayers'

tax-related information protection system.

Keywords:Big data; Taxpayer; Tax-related information; Tax-related

information protection
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1 引言

1.1 问题的提出

1.1.1 研究背景

互联网云时代的到来，使大数据被广泛推广并运用于各行各业，大量的数据

被信息采集端处理后形成了一个严密的信息网，构建了一个新的数字世界。2016

年 3月 16日，我国在“十三五”规划中正式提出要实施国家大数据战略，自此

大数据也成为了社会各界的热门话题，其在税收征管中的应用也逐渐普遍。2018

年 12月 31日个人所得税 APP以及 2019年 3月 1日以大数据著称的“金税三期”

并库版的正式上线，使税务部门能够更加精确系统的掌握企业与个人的各项信

息，税收发展逐步进入“数据管税”时代。2020年我国明确提出要实现各个机

构信息共享，发挥出大数据在税收领域的最大价值。2022年 1月 26日，在国新

办举行的新闻发布会
①
中明确提出，2022年税务部门要以大数据为推动力，进一

步促进金税四期的建设与智慧税务的发展。由此可见，大数据技术已然成为了税

收征管中不可或缺的一部分。然而，大数据的应用犹如一把双刃剑，在使税收征

管变得便捷高效的同时也为纳税人涉税信息带来了安全隐患，如合肥地税人员贩

卖纳税人涉税信息
②
等。面对纳税人信息数据库中的海量信息，如何对其进行有

效的保护成为了值得税务部门深思的问题。

从我国目前对纳税人涉税信息的安全保障来看，其发展远滞后于大数据技术

的发展。现有的纳税人涉税信息保护相关文件依旧以 2007年③
和 2008年④

颁布的

行政规章为主，不仅具有局限性，而且立法层级较低，缺乏权威性。《中华人民

共和国税收征收管理法》（以下简称《税收征管法》）作为税收征管的最高位阶

法规，其对纳税人涉税信息安全保护的有关规定却仅有寥寥数语，且更多的是以

原则性规定为主，缺乏可实践性，这就使得对纳税人涉税信息保护不到位。

近些年，随着大数据技术在税收征管中的广泛应用，我国对纳税人涉税信息

①
国新办举行减税降费促发展强信心新闻发布会[EB/OL](2022-01-26)[2022-02-25].http://www.chinatax.gov.c

n/chinatax/n810219/n810724/c5172437/content.html.
②
合肥地税局一工作人员泄露四万多条个人信息被判刑[EB/OL](2014-09-25)[2022-02-25].http://www.ahwan

g.cn/p/1390818.html.
③ 2007年 12月 17日颁布《关于加强年所得 12万元以上个人自行纳税申报信息保密管理通知》。
④ 2008年 10月 9日颁布《纳税人涉税保密信息管理暂行办法》。
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保护问题越来越看重，“十四五”规划中再一次指出要提高税收征管效率，就要

进一步加强税收征管的信息化建设，提高税收信息化技术。同时需要积极参与数

据安全、数字税等国际规范的建立。2021 年 3 月 14 日，在《关于进一步深化税

收征管改革的意见》中明确指出，要完善税收大数据安全治理体系和管理制度，

必须要更加严格的保护纳税人的个人隐私与商业秘密等。由此可见，完善纳税人

涉税信息保护体系是税收征管中亟待解决的问题，本文将以我国纳税人涉税信息

保护体系的完善为主题展开探讨。

1.1.2 研究意义

本文以财税法为视角，对纳税人涉税信息保护体系中存在的问题作系统的研

究，并对域外经验进行本土化借鉴以完善我国纳税人涉税信息保护体系，具有理

论意义和实践意义。

（1）理论意义

第一，为完善我国纳税人涉税信息保护体系的合理性寻求理论依据。本文预

期目标以个人信息权理论、政府信息公开理论及信息不对称理论等为基础，分析

我国完善纳税人涉税信息保护体系的合理性。

第二，为《税收征管法》中有关纳税人涉税信息安全规则的制定提供了理论

支撑。在理论层面，为当前我国正在制定的新《税收征管法》中涉税信息共享、

信息披露、纳税人权利保护等制度的完善提供理论支持。

（2）实践意义

第一，为大数据背景下我国纳税人涉税信息保护体系的完善提供思路。虽然

近几年我国积极出台相关法律以保护公民信息不受侵犯，如《中华人民共和国民

法典》（以下简称《民法典》）《中华人民共和国数据安全法》（以下简称《数

据安全法》）等，但对于纳税人这一特殊主体的信息保护制度还存在缺陷，《税

收征管法》中对纳税人涉税信息保护的具体规定也不够深入。本文主要分析《民

法典》《数据安全法》等法律制度对《税收征管法》修订中涉税信息保护及共享

等制度的有益指引，借鉴国外发达国家对纳税人涉税信息保护的先进经验，从而

提出相关的建议对策，具有一定的合理性与可行性，可供立法部门参考。

第二，促进大数据在税收领域的进一步发展。大数据的浪潮推动新的经济全

球化，既有税收秩序与格局面临严峻挑战，围绕大数据和数字经济的新一轮世界
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性税制改革正在酝酿之中。然而，大数据与纳税人涉税信息保护之间仍然处于一

种不平衡地位，纳税人涉税信息保护的基本规范不完善且监管执行无力，若纳税

人涉税信息保护这一难题不能够尽快破解，则大数据在税收领域的发展必然会遭

到拖累。本文的研究将为我国纳税人涉税信息保护体系的完善提供思路，以使大

数据技术在税收领域中得到更进一步的发展。

1.2 文献综述

1.2.1 国外研究综述

（1）关于大数据背景下纳税人涉税信息保护必要性研究

自 20世纪初，世界各国开始普遍关注并愈加重视对纳税人权利的保护。La

lly（2003）指出要想提高税收征管的效率不仅仅是依靠法律手段，还需改变税收

环境和征管方式，大数据的到来无疑是促进税收发展的一次机遇，但同时也要做

好纳税人涉税信息保护工作；日本财税法学者金子宏（2004）指出当纳税人的信

息被泄露或非法使用时，会损害纳税人对税收工作的协助和配合度，不利于提升

纳税人的纳税遵从度；D Miccibarreca（2010）指出税务机关利用大数据获取较

高质量的纳税人涉税信息后，通过对相关数据的挖掘分析，可以预测一些不合规

行为，从而提高了纳税人的遵从度，但大数据对纳税人涉税信息带来的风险也不

容忽视；Scarcella L（2019）指出大数据这一新技术使税务机关能够对大量数据

进行更快速、自动化的分析，即使在更广泛的公共利益例外情况中包括税务记录

和自动决策，也需要对纳税人的隐私权进行保护；Maryse Naudin（2020）通过

分析法国税务当局 FTA收集纳税人信息的方法和手段以及法国的纳税人信息保

护措施，指出在大数据时代下信息交换的合法性问题已经过时，现在有必要关注

如何在收集纳税人信息的同时对其进行有效的保护。

（2）关于第三方涉税信息共享制度的研究

随着大数据时代的到来，越来越多的学者开始关注涉税信息共享带来的信息

安全问题。Leandra Lederman（2013）认为通过数据共享平台同第三方机构共享

涉税信息，是大数据时代税收征管的形式所需，他通过对纳税人信息采集的现状

和应用情况分析，提出要将第三方涉税信息共享的相关制度进一步细化，才能更

好的保护纳税人涉税信息；Schaper M（2016）指出欧盟税务机关在强制性与自

动化的基础上交换大量的税务信息，这种发展导致公共目标与保护纳税人信息的
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私人利益间的不平衡，应当尽快认识到这些技术手段所引发的信息保护问题；J

ude，Ji ha n（2019）指出在大数据时代，纳税人涉税信息共享的过程中，腐败

的税务管理人员和其他政府官员可能会滥用此类机密信息访问的权限，因此应当

加强税收管理技术和官僚基础设施；AJ Cockfield（2019）指出数字化、大数据

等技术变革鼓励了税收信息共享，但在某些情况下，对纳税人隐私和其他利

益的法律保护不够有力，纳税人作为“数据主体”，其数据应当受到法律和

政策的积极保护。

（3）关于平衡纳税人涉税信息共享与保护之间的矛盾研究

通过建立信息数据共享平台进行税收征管极大的提高了税收征管效率，但与

此同时也面临纳税人信息共享与保护之间的矛盾如何平衡的问题。Duncan Bent

ley（2016）指出大数据分析技术使得税收制度的构建面临着重大挑战，这一技

术的出现会影响税收的征收管理，如何既维护纳税人的合法权益又实现涉税信息

的共享是一个急需解决的问题；KA Houser，D Sanders（2016）指出美国国税

局通过大数据分析与共享技术，同其他机构共享纳税人涉税信息，从而对纳税人

的信息数据进行解读，但纳税人对于这件事情却无从知晓，这种缺乏透明度、缺

乏问责制的做事方式不符合信息公平的原则，纳税人应当拥有知道自己信息使用

情况的权利；Marcel Schaper（2016）认为纳税人涉税信息共享在一定程度上是

为了公共利益更好地实现，从公共利益与个人权利的角度出发，公共目标与保护

个人税务资料的个人权益之间的矛盾有待平衡，应当对纳税人信息保护权等纳税

人权利的范围重新作出评估；Houser，Kimberly等学者（2018）指出大数据技术

会提高税收征管效率，但也可能会削弱对纳税人个人的信息保护，要平衡纳税人

信息共享与保护的矛盾应当让公众对其信息使用具有知情权，并保证税务机关所

收集与共享的资料只用于预期用途，不得另作他用。

（4）关于纳税人涉税信息保护制度的研究

早在 1890年时，美国学者 Samuel D.Warren 与 Louis D.Brandeis 就开始呼

吁国家应当重视个人隐私，用法律的形式来对个人隐私予以保护，自此关于保护

隐私权的理论逐渐兴盛。对个人信息安全的进一步认识是在公共卫生领域，Gos

tin L（1996）等学者提出应当在经得个人同意后才能够获取个人信息；日本财

税法学家北野弘久（2001）认为，纳税人税务信息处于不断的变化中，应当进行

https://scholar.lanfanshu.cn/citations?user=wuy18SQAAAAJ&hl=zh-CN&oi=sra
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保密的信息不能一概而论，应根据纳税人从事的行业、所处的地理位置、经济性

质以及所处经营阶段的不同而有所区分，还要考虑到公开纳税人税务信息会对纳

税人产生怎样的影响这一因素；Carlos、Otdvio等学者（2015）认为对纳税人权

利的保护应从宪法层面开始，不断优化纳税人涉税信息保护制度，注意与纳税人

建立良好关系，从而促进纳税遵从；Andonie L（2017）从举报人的角度提出对

纳税人涉税信息保护的看法，他认为国家应当保护举报人的身份和利益，但与此

同时举报人在举报时也应当注意保护纳税人的信息不被泄露，若举报人未经授权

就向第三方披露信息，应当受到制裁，守法程度的提高不应以牺牲纳税人的隐私

为代价。

1.2.2 国内研究综述

（1）关于大数据背景下纳税人涉税信息保护必要性研究

随着大数据技术在税收征管中的深入应用，越来越多的学者提出在促进大数

据发展的同时应当加强对纳税人涉税信息的保护。于佳曦（2016）认为即使我国

在信息征管的过程中已经达到了全部人员实现信息化管理的要求，也要再进一步

加强在涉税信息数据共享、涉税信息数据保密等方面的制度完善；于春敏（201

8）指出大数据时代为纳税人的涉税信息安全带来了巨大的挑战，主要表现在管

理制度和技术手段这两个方面，在以网络信息化为背景的税务建设中，保障纳税

人涉税信息安全对税务机关来说是一项十分艰巨的任务，必须将其作为重中之重

来抓紧；朱大旗等学者（2020）指出税收征管对大数据技术的应用已经取得了很

大的进步，但纳税人信息保护权发展却没有跟上大数据的步伐，依旧停留在十几

年前，因此如何有效的保护纳税人合法权益已经成为了税收实务中亟待解决的问

题；李悦等学者（2020）认为“数据管税”已然成为了实现我国税收现代化的必

经之路，但政府在使用数据时应当在法律允许的框架内展开，应当防止税务机关

对纳税人隐私权的肆意侵犯；易卫中等学者（2021）指出大数据技术的出现为税

收征管工作带来了便捷，但也使每个纳税人都成为了信息“透明人”，保护纳税

人涉税信息已经变得越来越重要。

（2）关于第三方涉税信息共享制度的研究

为降低税收的流失，通过构建数据信息共享平台同第三方实现涉税信息数据

的共享就显得十分必要。张晓莹等学者（2014）指出当前我国涉税信息数据共享
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中存在的一个难点就是对税务机关共享涉税信息的授权不足，由此造成了涉税信

息不对称，为了克服这种问题，我国必须以法律的形式逐步加大对税务机关共享

涉税信息的权限，但在信息共享时，税务机关也需要保护纳税人涉税信息不被泄

露。有学者对纳税人涉税信息共享中的信息保护问题提出了相关建议对策。张怡

（2014）提出要从第三方涉税信息共享所涉及到的共享规则、共享主体以及共享

过程保障规则等方面完善第三方涉税信息共享制度，加强可操作性，确保纳税人

涉税信息在共享过程中的安全性；林溪发（2020）提出要解决第三方涉税信息共

享制度现存问题，就要明确信息共享的法定方式，对于特殊的涉税信息采取一对

一推送等方式，以确保信息共享的安全畅通，对非法使用纳税人涉税信息的，规

定其承担法律责任；郑伊（2021）认为我国当下最现实、最迫切的需求是构建与

数字经济发展相适应的税收征管制度，对于网络平台披露的纳税人涉税信息应当

规定免责事由，注重与个人信息保护的协调平衡。

（3）关于平衡纳税人涉税信息共享与保护矛盾的研究

为减少偷漏税行为、降低税款流失的风险，税务机关就必须尽可能充分地掌

握纳税人的相关信息，因此税务机关需要同第三方进行信息共享，这势必会导致

纳税人信息共享与保护的不平衡，为解决这种冲突，各学者都提出了自己的看法。

闫晴（2019）指出纳税人信息共享与保护产生矛盾的根源除了必然性外，还有税

务信息权力边界不明确、责任机制不健全以及税务信息的经济性等原因，她认为

解决这种不平衡要在坚持税收法定原则及个人权利保护原则的前提下，构建税务

信息分层管理机制；闫海（2019）认为税收征管权与纳税人信息保护之间存在直

接冲突，同时税务机关通过控制纳税人信息的第三方与纳税人之间还存在间接冲

突，针对这种冲突，他认为必须通过制度设计的平衡术来解决二者之间的矛盾；

苟学珍（2020）认为平衡纳税人信息共享与保护需要从两个方面入手，一方面是

在一定程度上限制国家公权力，以避免其任意扩张，另一方面是纳税人在充分保

障自身信息安全的条件下让渡部分信息权；朱大旗、曹阳（2021）指出在税务机

关与第三方机构共享涉税信息的过程中，应当赋予纳税人知情权以及不同程度上

的选择权，确保纳税人对自己的涉税信息享有充分的删除、更正与补充的权利。

（4）关于大数据背景下纳税人涉税信息保护制度研究

第一，关于大数据背景下纳税人涉税信息保护面临的问题研究。大多数学者
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认为我国纳税人涉税信息保护最大的问题存在于制度方面，陈茹（2020）认为税

务机关为了削弱信息不对称的影响，从而过度采集纳税人信息，其主要法律依据

是《税收征管法》第六条的规定，但此条规定只有原则性的规定，没有明确的具

体要素；汤火箭、宋远军（2020）指出大数据为第三方涉税信息共享提供了技术

支持，但也产生了纳税人信息被侵害的风险，一个纳税人的涉税信息代表个人隐

私，而大量的纳税人涉税信息则代表着社会甚至是国家的安全，因此在共享涉税

信息时也需要对纳税人涉税信息予以保护；阳建勋（2021）指出在大数据时代，

我国更加强调的是税务机关对纳税人涉税信息如何高效利用，并未强调纳税人涉

税信息利用与保护之间的平衡问题，从而导致纳税人的合法信息权益得不到保

障。除了纳税人涉税信息保护制度的缺陷以外，还有学者基于大数据时代的特殊

性提出了纳税人涉税信息保护面临的技术问题，于春敏（2018）认为纳税人涉税

信息保护的风险，不仅有管理制度方面的风险，还有技术漏洞带来的风险，大数

据为纳税人的涉税信息赋予了更高的社会经济价值，在这种情况下，解决税务信

息系统的智能终端防护困难、数据安全备份不足及密钥技术不完善等技术困境变

得十分必要。

第二，关于大数据背景下完善我国纳税人涉税信息保护对策研究。大多数学

者认为我国应当以《税收征管法》的修订为契机，在税法中明确纳税人关于涉税

信息保护的相关规定。如李悦、陈秋竹（2020）认为纳税人信息匿名化是纳税人

信息保护的一条新路径，一是要规范涉税信息本身的含义与其延伸的含义，可以

设置一种具有情境性的匿名化法律准则，禁止对个人信息再识别，二是根据大数

据的特点，建立对再识别的纳税人涉税信息的法律救济途径；朱大等学者（202

1）指出在大数据时代下，我国应当以《民法典》的出台为指引，明晰我国要在

纳税人涉税信息法律中完善涉税信息的内涵，依据纳税人涉税信息的具体情况给

予差异性的保护。还有学者提出，在对纳税人涉税信息保护制度完善的同时，还

需加强对税务信息系统安全的建设，马敏（2019）指出应当以国家信息安全等级

保护制度为需求，加强对税务信息系统的安全建设，具体表现为在重要系统和关

键环节加强安全监控，建立各方协同配合的监测、通报、处置以及响应机制，查

补安全漏洞。

1.2.3 文献评述
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综上所述，国内外学者的相关研究为后人的研究开辟了一条通道，也提供了

大量的理论基础。首先，国内各位学者们都一致赞同我国应当加快完善纳税人涉

税信息保护体系，并建议在未来新出台的《税收征管法》中对这些制度加以完善；

其次，国内学者对纳税人涉税信息保护体系的研究大多数以税收领域的纳税人涉

税信息保护制度为主，很少有学者将《民法典》《数据安全法》《个人信息保护

法》等法律制度与税收法律制度结合起来进行深入的研究；最后，结合大数据的

特点对税收信息系统安全性研究的学者较少，介绍国外此方面成功经验而为我们

所借鉴和改良的研究也屈指可数。

基于此，本文将通过对纳税人涉税信息保护现状与案例的分析，寻找并分析

我国纳税人涉税信息保护在法律规范方面存在的问题及其在税务信息系统中存

在的风险，在借鉴域外成熟经验的基础上为我国纳税人涉税信息保护体系的完善

提供一条可行的思路。

1.3 研究方法

本文以纳税人涉税信息保护为研究对象，以完善纳税人涉税信息保护体系为

目的，决定了本文所采用的研究方法为文献研究法、案例分析法、比较分析法和

交叉研究法。

（1）文献研究法

本文的撰写利用网络、图书阅览室、电子图书资源库等各种渠道检索和查阅

了大量文献，进一步明确了纳税人涉税信息的实质含义，并掌握了税收风险管理、

信息不对称等有关纳税人涉税信息保护的基础理论，了解我国纳税人涉税信息保

护所面临的问题并提出对策建议。

（2）案例分析法

本文第三部分通过引入税务机关对纳税人信息公开的相关案例，来说明我国

现有的纳税人涉税信息保护基础性立法存在的一些问题，并提出相应的对策建

议。通过对最具代表性的保加利亚国税局纳税人信息泄露一案的引入，来说明要

对我国税务信息管理系统存在的风险点做出防范，为我国税务信息管理系统安全

性的提升提供思路。

（3）比较分析法

本文第五部分通过借鉴美国、日本以及德国在纳税人涉税信息保护制度构建
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方面的成功经验，并对之加以分析，以更好的实现经验借鉴的本土化。

（4）交叉研究法

本文的研究涉及到税收、法学与计算机学科，企图让纳税人的涉税信息在收

集、存储及使用等方面均得到有效的保护，不仅为其制度的安全保障提供完善思

路，还要为其税务信息系统上的安全保障提供完善思路。

1.4 研究的创新点与不足

1.4.1 研究创新点

本文的创新点主要有以下两点：

第一，研究视角的创新。大数据的出现对纳税人涉税信息保护提出了新的挑

战，因而，从大数据背景下研究纳税人涉税信息保护具有新颖性，而结合《民法

典》《数据安全法》与《个人信息保护法》使纳税人涉税信息保护更具有现实性，

其研究成果可为纳税人涉税信息保护相关规定在《税收征管法》修订版中的补充

提供思路。

第二，研究方法的创新。本文选用的研究方法除了常规的研究方法外，还选

用了多学科研究法，结合税收、法学及计算机学科的相关理论，不仅研究纳税人

涉税信息保护的制度缺陷，还结合大数据时代的特点，对税务系统的安全性作出

浅谈。

1.4.2 研究不足之处

本文的不足主要有以下两点：

第一，研究深度有待加强。本文的研究方向更多的偏向税收法律制度，其中

也涉及到少量计算机领域的专业知识，作为一个综合性的研究主题，对研究者的

专业素养和知识覆盖面有着极高的要求，由于笔者自身理论知识的浅薄，对该问

题的研究不够透彻，研究深度还有待加强。

第二，国外经验借鉴不足。由于笔者自身水平不足，引用的英文文献较少，

因此对国外相关制度的研究可能不够全面深入，对其经验借鉴可能较为片面化，

提出的相关完善方案较为粗略。
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2 纳税人涉税信息保护基本概念与理论基础

2.1 纳税人涉税信息保护基本概念

2.1.1 大数据

1983年，大数据（Big Data）这一词汇第一次出现，Alvin Toffler在其著作

《第三次浪潮》中提及了这一概念，他认为人们的日常生活与工作将会被互联网

信息化时代所影响，因此人们将会开启第三次浪潮，即信息大数据时代，在这个

时代，数据将代表财产，在信息流通的过程中数据将形成大量复杂而又无法统计

的非结构化数据，这些数据将成为资产的一种新形式。麦肯锡全球研究所在 2011

年 6月发布《大数据报告》，定义大数据是一个巨大的数据集合体，其对数据的

收集、保存以及管理分析范围都比传统的数据库还要广阔。它的五大特点是真实、

丰富、速度快、量大以及低价值密度
①
。大数据分析技术存在的意义并不是广泛

的数据采集，而是将数据收集后对有意义的数据进行专业技术分析，从而使得数

据被赋予一定的价值，在未来的社会发展中，数据可能会成为企业和社会的重点

关注对象，企业通过对大数据的关注制定合理的战略规划，行政机关等单位将会

通过对大数据的关注实现管理现代化，提升行政效率。由于大数据技术在税收征

管中的广泛应用，在大数据概念的基础上，有关专家与学者也提出了税收大数据

这一新概念，樊勇、杜涵（2021）等认为税收大数据主要是指在税收征管的过程

中所收集的各种数据的集合，它既包含了用于税收征管的数据集合，又包含了用

于社会经济研究的数据集合，具体有六种，分别为基础涉税信息和其他的涉税信

息、纳税人向税务机关提交的信息、企业纳税人的日常生产运营活动信息、其他

的征管信息系统中储存的数据、在调查和统计过程中采集的税收数据以及其他的

非结构化数据。

本文探讨的大数据背景以上述大数据概念为基础，指出大数据背景下纳税人

涉税信息可能面临的风险，提出完善大数据背景下我国纳税人涉税信息保护的思

路。

2.1.2 纳税人

纳税人的全称为纳税义务人，也可以将其称之为纳税主体，不管是涉及到哪

①
来源于百度百科,[EB/OL](2022-02-25)[2022-02-25].https://baike.baidu.com.
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一类税种的征管，其纳税义务都会有特定的纳税主体来履行，因此纳税人通常来

说也被看作是税收征管制度的基本组成要素之一。税法中一般会对纳税人做具体

的规定，《税收征管法》总则第四条
①
就明确的说明了纳税人的范围，即界定纳

税人是按照法律的规定需要承担纳税义务的单位和个人。该条款将纳税人的范围

界定为单位和个人，但没有再更进一步的具体划分，例如没有说明个体工商户这

一主体究竟是包含于单位中还是包含于个人中。在《增值税暂行条例实施细则》

第九条
②
中出现了对这一主体的具体划分，将个人进一步划分为个体工商户和其

他个人。

按照《税收征管法》的有关要求，纳税人主体主要包括单位和个人。本文所

讨论的纳税人将根据《税收征管法》与《增值税暂行条例实施细则》的相关规定，

将探讨范围界定在个人，即个体工商户和其他个人，其中个体工商户代表的是依

照法定程序登记的，从事各类工业商业的自然人，而其他个人代表的是除上述人

中的其他的自然人。

2.1.3 涉税信息

纳税人的涉税信息界定是完善纳税人涉税信息保护体系的基础，只有明确涉

税信息这一概念，才能够依据涉税信息包含的内容划分出涉税信息保护的范围。

关于“涉税信息”这一概念官方并没有明确界定，但在《纳税人涉税保密信息管

理暂行办法》中界定了和“涉税信息”比较相似的一个概念，即纳税人涉税保密

信息，界定纳税人涉税保密信息是指税务机关在税收征管的整个流程中，根据税

收法律规范对纳税人的个人私密信息和商业隐私信息加以收集，而后以特定的方

法对之加以记录和保护的全部信息。这一定义界定的是私密的涉税信息，只能作

为狭义概念来探讨。学界针对“涉税信息”这一概念的定义分成了两个不同的派

别，一派学者赞同上述文件中定义的狭义概念，另一派学者则在此基础上提出了

更为广泛的定义，认为纳税人涉税信息并不是只有个人隐私和商业秘密这两个部

分组成，更不是将民法中的个人信息概念平移至税法中，而是个人信息（包括商

业信息）在税收领域的一种映射与衍生，既包括涉密信息，也包括非涉密信息
③
。

①
《税收征管法》第四条：法律、行政法规规定负有纳税义务的单位和个人为纳税人。

②
《增值税暂行条例实施细则》第九条：条例第一条所称单位，是指企业、行政单位、事业单位、军事单

位、社会团体及其他单位。条例第一条所称个人，是指个体工商户和其他个人。
③
曹阳.大数据背景下的纳税人信息权及其构建研究[J].法治研究,2020(05).
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本文探讨的涉税信息将以相关学者提出的广义概念为基础，即认为纳税人涉

税信息是指纳税人所拥有的、可以提供给税务机关使用并且和税收征管息息相关

的全部信息，其中既包括具有隐私性的涉税信息，又包括非隐私类的涉税信息。

2.2 纳税人涉税信息保护理论基础

2.2.1 个人信息权理论

个人信息权是指根据法律规定由自己行使的对自身信息的可支配、可管理及

信息自由不被侵害的权利，主要有对自身信息使用的知情权、信息保密权及信息

删除权等
①
。我国出台的《个人信息保护法》第四十四条

②
和《民法典》第一千零

三十四条
③
中规定了自然人所拥有的具体个人信息权益。由此可见，个人信息权

已经成为了大数据时代个人所享有的一项重要权利，明确的以法律形式赋予个人

对自身信息应当享有的各项权利有利于维护个人的人格尊严，减少对个人信息的

侵害也有利于维护社会的正常秩序。

《民法典》和《个人信息保护法》所提出的个人信息保障主体基本以自然人

为主，但由于自然人并不等于纳税人，所以二者虽具有共同点但又具有不同之处，

因此个人信息权利在税收领域也将发展成为纳税人的信息权利。随着大数据技术

在税收征管中的深化应用，纳税人涉税信息在税务机关面前几乎已经透明化，明

确纳税人的信息权利就变得十分必要。《税收征管法》仅确定了纳税人提交涉税

信息的义务，而对于纳税人应当拥有的信息保密权、信息知情权等尚未有具体的

法律条款予以规范，这将会使得纳税人涉税信息在大数据时代中无法获得更加全

面的保障，其权利和义务也处于不匹配的状态，这并不符合权利和义务相互统一

的基本原则，也不利于税收管理的深入发展，因而以立法的形态确定纳税人对于

自身涉税信息所应该拥有的权利是非常必要的。

2.2.2 信息不对称理论

信息不对称理论是指在经济活动的发展过程中，交换的各方所了解到的有关

①
个人信息权.[EB/OL](2022-02-25)[2022-02-25].https://wiki.mbalib.com/wiki.

②
《个人信息保护法》第四十四条：个人对其个人信息的处理享有知情权、决定权，有权限制或者拒绝他

人对其个人信息进行处理；法律、行政法规另有规定的除外。
③
《民法典》第一千零三十七条：自然人可以依法向信息处理者查阅或者复制其个人信息；发现信息有错

误的，有权提出异议并请求及时采取更正等必要措施。自然人发现信息处理者违反法律、行政法规的规定

或者双方的约定处理其个人信息的，有权请求信息处理者及时删除。
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信息并不是一模一样的，而是存在差异的，通常是一方了解的多，另一方了解的

少。这一学说最初产生于七十年代，是美国的三个经济学家分别从劳力、产品交

易和市场这三种不同的领域展开研讨，最后殊途同归提出了该学说，并将该学说

作为了研究市场的一种新视角。在市场的经营活动中，常常有信息内容不相对称

的情况出现，因为获取信息途径的不同，即便是完全相同的事项，每个人所了解

的信息内容也并不相同，对信息内容掌握得较为全面的一方通常会处于有利地位

从而把握了主动权，而对信息内容掌握得相对不足的一方通常会因为获取信息资

源相对较少，而处在较不利的被动地位。为了尽量减少信息不对称，降低市场经

济的不确定性，完善信息建设机制与数据共享平台等变得十分必要。

在“大数据+税务”背景下，对纳税人涉税信息的动态掌控是保证税务机关

税收征管顺利进行的基础，但纳税人与税务机关存在着严重的信息不对等，纳税

人依据《税收征管法》的规定，履行自己的义务并且主动配合税务机关提交自己

的各项信息，税务机关只是被动的接受，当纳税人企图通过逃税或避税以达到少

缴税款的目的时，往往会选择隐瞒或谎报相关信息，这就会损害国家税收利益。

大数据技术的出现，在一定程度上改善了信息不对称的现象，税收信息管理系统

以及涉税信息数据共享平台的出现，使得税务机关能够详细了解纳税人的各类信

息，但与此同时大数据的出现也为纳税人涉税信息保护带来了一定的风险，在有

效改善信息不对称的问题后，如何再进一步保护纳税人涉税信息成为了一个值得

探讨的问题。

2.2.3 政府信息公开理论

政府信息公开既有狭隘概念又有广义概念，狭义的政府信息公开只是指政府

对一些官方政务信息需要公之于众，即政府在执法办公的整个流程中所涉及的行

政依据、执法过程及结果等，而广义的政府信息公开既包括上述信息又包括向依

法申请的特定个人或者组织公开其在执法过程中掌握的其他信息。大多数学者都

从广义的角度理解政府信息公开，学者段尧清
①
指出在政府信息公开的过程中，

还应当注意信息公开与保密之间的关系，信息公开是基于尊重人民主权、保证公

民知情权及发展社会主义民主的需要，而保密同样是为了完善社会主义民主、维

护社会正常秩序，二者是相辅相成的，是从不同的角度为社会主义现代化服务的。

①
段尧清.政府信息公开：价值、公平与满意度[M].中国社会科学出版社,2013(5).
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信息公开并不意味着要否认保密的重要性，保密意识在任何时候都不能淡化，对

于涉及到个人比较私密的信息、商业中的隐私或者是和国家安全有关的一些信息

就无需公开，这类信息一旦公开就会损害公民隐私权或者是对国家安全产生危

害。

在大数据时代，税务机关通过信息征管平台掌握着纳税人的婚姻状况及生产

经营活动等大量个人信息，因此当有人向税务部门提出查询或披露纳税人的部分

涉税信息时，税务机关需要依据相关法律，区分哪类信息是可以被查阅公开的，

哪类信息是需要保密的，在税务机关同第三方进行数据信息共享时，也同样需要

注意哪类涉税信息无法共享，但从我国现有的法律制度来看，关于信息公开界限

的规定比较模糊，可操作性不强。基于这一理论，本文将探讨现有纳税人涉税信

息保护立法存在的不足，从而提出细化相关规定的对策，以使税务机关在信息公

开与共享的过程中有法可依，避免争议。

2.2.4 税收风险管理理论

风险管理是指在识别风险之后，对该风险进行评估并且分析风险存在的原因

以及带来的危害等，然后针对该风险提出相应解决方法的一种管理方式。风险管

理旨在用最少量的成本来解决安全隐患，从而使风险降低到最小值。经济合作与

发展组织（OECD）中对税务风险管理理论和方法的介绍也反映了对税务监管的

一般性规定，其主要观点有：第一，税务风险是在整个税收征管的过程中，为了

更好的提高纳税人的税收遵从度，从而产生的各种可能性和不确定性。第二，税

务机关对税收风险管理要使用既恰当又有效的方法，尽力的把纳税人税收不遵从

这一风险最小化。学者李晓曼
①
提出了更广泛的税收风险定义，认为税收风险是

经济、管理、自然以及制度这四个因素所导致的所有税收风险的总和。其中因制

度这一因素带来的风险主要是因政策制度不完善或存在缺陷，从而导致税款流失

的可能性；因管理这一因素所带来的风险主要是因税款征收方或税款缴纳方没有

遵从税法，亦或是双方由于其他因素，从而导致税款流失的可能性。

在大数据背景下，采用税收信息管理系统主要是为税收风险管理提供基础信

息的数据保障，是税收风险管理重要的基础环节，对实施税收风险管理具有重要

影响。在对纳税人涉税信息数据管理的过程中，对其进行有效的保护也极为重要，

①
李晓曼.税收风险管理方法与实务[M].东北财经大学出版社,2015(7).
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但从我国对纳税人涉税信息保护的相关制度来看，其并不能适应大数据时代的需

要，这种制度与管理的不完善也会带来税收风险，当纳税人的涉税信息得不到有

效的保护时，纳税人对税务机关的信任力将会降低，从而导致纳税不遵从的风险

增加。有学者
①
表明要健全对税收风险的管理，就需要有法律制度、技术手段、

组织以及人员这四大保障。本文对纳税人涉税信息保护的探讨正是基于这一理

论，为降低税收管理性风险和制度性风险，提升纳税人税收遵从度，从法律制度、

人才培养及技术发展角度对这一风险提出解决对策。

①
马晓颖,张林海,王红莲.税收风险管理策略[M].中国税务出版社,2015(4).
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3 纳税人涉税信息保护现状与案例分析

3.1 我国纳税人涉税信息保护现状

3.1.1 我国纳税人涉税信息收集与共享现状

为了确保能够有效实施税收征管，我国近几年提出实施“税收征管信息化”，

纳税人向税务机关提交关于姓名、身份证号以及工作收入情况等基本信息，该类

信息将会储存在以计算机为媒介的自然人信息管理系统中，通过该平台，税务机

关可以精准的掌握纳税人的各类信息以避免偷逃税行为。自 2019年个人所得税

改革之后，税务机关对纳税人涉税信息的需求不仅仅局限于基础性的个人信息，

基于专项附加扣除的需要，税务机关还需要掌握纳税人婚姻情况、家庭情况、子

女教育情况以及大病医疗情况等多项信息，通过大数据信息共享平台，税务机关

与医院、民政局等行政事业单位实行数据信息共享，以避免纳税人出现谎报、虚

报的情形。为更好的使税收征管模式逐步向“以数治税”转变，加强智慧税务的

建设，税务机关也结合大数据的发展进一步加强了与第三方之间的信息共享，例

如 2020年贵州省税务局通过与贵州省红十字会和慈善总会共享纳税人信息，收

集捐赠了物资的纳税人信息 143条，向 135户纳税人推送该局整理的《新冠肺炎

疫情防控税收优惠政策指引汇编》，涉及捐款捐物金额 1.15亿元
①
。

3.1.2 我国纳税人涉税信息保护的立法现状

在“十三五规划”中，我国正式提出实施国家大数据战略，推动数据资源的

开放共享
②
。2015年国家税务局提出引入“互联网+”，打造数字法治，用公众

号、互联网以及 APP等向不同类型的纳税人提供差异化的服务
③
，同年发布《“互

联网+税务”行动计划》，旨在运用互联网思维，依赖云计算技术，进一步发挥

大数据优势，加强各部门之间的联系以更好的实现数据共享，大数据技术逐渐成

为处理税收问题的最强利器。

从近几年我国对纳税人涉税信息保护的立法情况可以看出，对纳税人涉税信

①
贵州：运用大数据 精准促落实[EB/OL](2020-02-26)[2022-05-19].http://www.chinatax.gov.cn/chinatax/n810

219/n810744/c101510/c101545/c5145001/content.html.
②
我国首次提出推行国家大数据战略[EB/OL](2015-11-03)[2022-02-25].http://www.gov.cn/zhengce/2015-11/0

3/content_2959669.htm.
③
税务部门创新理念制度措施推进依法治税让税收执法彰显公平正义[EB/OL](2015-12-03)[2022-02-25].http:

//www.chinatax.gov.cn/chinatax/n810219/n810724/c1923546/content.html.
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息保护的发展远远滞后于大数据技术发展。2015年 4月 24日我国对《税收征管

法》进行了第四次修订，但在此次修订中并未因为大数据的出现而增加对纳税人

涉税信息保护的新条款，而是继续延续了第二次修订版中的第八条与第八十七条

之规定。2015年国务院法制办公布的《税收征管法修订草案（征求意见稿）》

（以下简称“《征求意见稿》”）中设立了专章对信息披露一事作出补充规定，

但时至今日该修订还未完成。随后，在 2016年 6月 30日推出《涉税信息查询管

理办法》，进一步规范涉税信息查询，以推动涉税信息共享，该文件的出台保证

了纳税人在涉税信息查询时的安全性。2021年实行的新《税务稽查案件办理程

序规定》中修订了 12条规定，其中最明显的是对个人和企业权益的修订，该规

定第一条就明确要保护纳税人等当事人的合法权益。在后续条款中，增加了对行

政相对人个人信息的保护内容，细化保障行政相对人知情权和陈述申辩权的相关

规定。值得一提的是 2021年我国相继出台了《民法典》《个人信息保护法》和

《数据安全法》，为纳税人涉税信息保护提供了保障，同时也为《税收征管法》

的修订提供了有益思路。

3.1.3 我国纳税人涉税信息保护的监管现状

从对纳税人涉税信息保护的监督情况来看，主要以税务局的内部监督为主。

就目前来看，许多行业包括政府部门都采用的是内部监督的方式，对于涉税信息

这一客体，对其监督管理的任务无疑会落在税务部门身上，大部分的监督管理事

宜都由税务机关的内部部门来负责，这类内部监督部门主要负责监督税务机关的

日常税收征管，了解违返纪律或是法律的一些行为，纳税人涉税信息保护的监管

也属于其职责范围内，但这种内部监督难免会出现官官相护的情形。除此之外，

税务机关虽会受上一级税务机关的监管，当纳税人涉税信息受到非法侵害时，上

级税务机关会协助纳税人解决相关问题。《关于进一步深化税收征管改革的意见》

中提出未来我国要健全以“数据集成+优质服务+提醒纠错+依法查处”为主要内

容的自然人监管体系。

从对纳税人涉税信息保护的追责情况来看，主要以《税收征管法》为主。《税

收征管法》第八十七条
①
规定了当行政人员不履行保密义务时，单位应当依照法

①
《税收征管法》第八十七条：未按照本法规定为纳税人、扣缴义务人、检举人保密的，对直接负责的主

管人员和其他直接责任人员，由所在单位或者有关单位依法给予行政处分。
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律规定对相关人员进行行政处分，这一条款规定的处罚力度较轻，从现有的税收

法律规定来看，没有对违反保密义务的工作人员予以物质处罚和刑事处罚。当情

节较为严重时，通常会以《刑法》中的第二百五十三条规定
①
作为法律依据，该

规定明确了公民泄露信息需要承担的刑事责任，根据情节严重与否设置了不同的

刑罚。但是当纳税人涉税信息受到非法侵害时，由于诉讼程序繁琐或缺乏相关了

解，在损失金额较小时，纳税人通常会选择得过且过。我国在《关于进一步深化

税收征管改革的意见》中提出未来要完善纳税人缴费人权利救济和争议解决机

制，畅通诉求有效收集、快速响应和及时反馈渠道。

3.2 C 市税务机关公开纳税人涉税信息案例

3.2.1 基本案例介绍

2010年 9月陈某驾驶出租车与蔡某发生交通事故，经交警部门认定陈某负

主要责任，蔡某于 2011年 10月向法院提交其个人所得税纳税凭证，以用来证明

其月工资总额，计算其应当享有的误工费等赔偿，在上诉过程中双方达成和解。

2015 年 5月，陈某认为蔡某为获取高额赔偿而违法缴纳个人所得税，故要求 C

市地方税务局（以下简称税务局）公开蔡某个人所得税纳税记录信息，税务局以

保护纳税人个人隐私为由拒绝公开。2015年 9月 15日，陈某以“税务局不公开

蔡某个人所得税纳税记录”为由将税务局起诉至法院，双方对蔡某个人所得税信

息应当被保护还是公开这一问题产生异议。陈某提出按照《政府信息公开条例》

税务局应当公开蔡某的个人所得税信息，因为该信息与陈某有直接利害关系，直

接关乎到陈某需要向蔡某赔偿的误工费等，且陈某认为蔡某可能存在偷漏税行

为，而这一税收违法行为不属于保密范围，因此蔡某的个人所得税信息应当被公

开。而税务局认为蔡某的个人所得税信息属于个人隐私，根据《纳税人涉税保密

信息管理暂行办法》的规定，未经本人允许不得查阅，且陈某所指控蔡某偷漏税

的情况并没有实际证据，因此蔡某的个人所得税纳税信息不构成违法信息，出于

①
《刑法》第二百五十三条之一 ：违反国家有关规定，向他人出售或者提供公民个人信息，情节严重的，

处三年以下有期徒刑或者拘役，并处或者单处罚金；情节特别严重的，处三年以上七年以下有期徒刑，并

处罚金。 违反国家有关规定，将在履行职责或者提供服务过程中获得的公民个人信息，出售或者提供给他

人的，依照前款的规定从重处罚。窃取或者以其他方法非法获取公民个人信息的，依照第一款的规定处罚。

单位犯前三款罪的，对单位判处罚金，并对其直接负责的主管人员和其他直接责任人员，依照各该款的规

定处罚。
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保护纳税人隐私的目的，税务局决定不予公开。一审法院判决结果为驳回陈某的

诉讼，判定税务局不公开蔡某个人所得税信息是合理的。随后陈某继续上诉，二

审法院维持了一审法院的判决①。

3.2.2 案例分析

本案争议的焦点主要是蔡某的个人所得税信息是否可以被公开。税务机关与

陈某都赞同蔡某的个人所得税纳税信息属于个人隐私，双方唯一的分歧在于存有

直接利害关系的个人隐私能否被公开。陈某认为该信息与自己有直接利害关系，

因此应当被公开，而税务机关则认为无论这一信息是否与陈某有利害关系，只要

其属于个人隐私就一律不得公开。从现有的纳税人涉税信息保护相关政策制度中

可以看出，《政府信息公开条例》的第十五条
②
也规定了政府部门个人信息不得

公开的情况，该规定明确表明对于个人隐私信息或者是商业秘密的公开，如果会

使得第三者的合法权益遭受损失，那么政府部门可以不公开此类个人信息，除非

在征求了第三者的意见后方可公开。本条规则仅说明不得公开对第三者合法权益

产生影响的个人隐私或者商业秘密，但并未明确说明与他人有直接利害关系的个

人隐私和商业秘密是否可以公开。《税收征管法》中也仅说明了税务部门对纳税

人的一些商业私密信息和个人私密信息具有严格保密的义务，但并未对个人隐私

和商业机密有具体的分类，也没有例外条款，即未规定在特殊情况下，纳税人的

个人隐私和商业秘密能否公开。《纳税人涉税保密信息管理暂行办法》的第二条

规定了保密信息主要以商业秘密和个人隐私为主，其中明确了此类信息还包含纳

税人和经营者不希望公开的事项，并将税务违法信息排除在外，这一规定可以适

用于本案例，但相比《税收征管法》来说，其缺乏权威性。从这个案例中可以发

现，在该案中纳税人之所以与税务局产生纠纷，原因在于我国有关纳税人涉税信

息保护规定中，对纳税人涉税信息安全保护范围的规定并未细化，而且也并未对

个人隐私与商业秘密的公开设有例外规定，因此税务局与纳税人之间产生了争

议。

①
陈某与江苏省常州市地方税务局不履行法定职责一审行政判决书[EB/OL](2015-12-09)[2022-02-25].https:/

/www.pkulaw.com/pfnl/a6bdb3332ec0adc4f97b01ad426ac7d400241669e184052ebdfb.html.
②
《政府信息公开条例》第十五条：涉及商业秘密、个人隐私等公开会对第三方合法权益造成损害的政府

信息，行政机关不得公开。但是，第三方同意公开或者行政机关认为不公开会对公共利益造成重大影响的，

予以公开。

javascript:void(0);
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3.3 保加利亚税务局纳税人涉税信息泄露案例

3.3.1 基本案例介绍

2019年 7月 15日，保加利亚税务局收到了一封来自黑客的邮件，该黑客批

评了保加利亚政府网络系统的安全性，并声称保加利亚 700万人口的信息中有 5

00万人口的信息已被其掌握。保加利亚网络安全研究员维塞林·邦切夫说道：“可

以说几乎保加利亚所有成年人的个人信息安全都受到了威胁。”在此次盗取纳税

人涉税信息的过程中，该黑客利用自己掌握的电脑技术成功入侵了保加利亚税收

征管信息系统，下载了纳税人信息数据库并且将链接分享在了黑客论坛，约 21

GB的纳税人信息被存放于 110个文件夹中，其中有 51个文件夹约 11GB的纳税

人信息被披露，信息内容包括姓名、身份证信息、住址、缴税记录、社保号码以

及医疗信息等，一时间保加利亚的公民均陷入了信息泄露的恐慌之中，为维护纳

税人的合法权益，保加利亚税务局协同国家安全局、国家信息安全事件应急中心

等组织机构彻查此事。由于对公民纳税信息的保护不到位，保加利亚税务局还将

面临高达 2240万美元的罚款。这一案件发生后，多国税务部门开始注重税务信

息系统的安全性，加强了税务信息系统的建设①。

3.3.2 案例分析

本案中纳税人涉税信息泄露的主要原因是税收征管信息系统安全性不足。随

着大数据化的到来，各国都在加强税收信息化的建设，利用大数据收集并分析纳

税人涉税信息，但大数据技术的出现也为纳税人的涉税信息保护带来了新的风

险，如此案中出现的黑客入侵税收征管信息系统，该案发生主要是因为保加利亚

税务局作为纳税人信息数据的管理者，未对纳税人涉税信息保护采用适当的技术

和措施，在收集完纳税人涉税信息后，未对其进行有效的监管，纳税人税收征管

信息系统安全性未得到有效加固，从而导致纳税人信息数据存储媒介安全性薄

弱，让不法分子有机可趁。纳税人信息数据的泄露使税务机关承担了巨额的罚款，

同时也使社会公众陷入了恐慌，这不仅为政府带来了巨大的经济压力，也扰乱了

社会的正常秩序。

①
保加利亚爆出史上最大涉税信息泄露案.[EB/OL](2019-09-10)[2022-02-25].http://www.ctaxnews.com.cn/201

9-09/10/content_954725.html.
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3.4 案例启示

案例一之所以出现争议点，究其缘由是我国现有纳税人涉税信息保护基础性

立法不够完善，对涉税信息保护界定不够清晰，没有详细列举哪些信息属于保护

范围，哪些信息可以被公开，对于个人隐私和商业秘密的公开没有规定例外条款，

而是采取一刀切的规定。《纳税人涉税保密信息管理暂行办法》中比较具体的规

定了纳税人涉税信息在什么时候可以公开，在什么时候应当保密，但其缺乏权威

性，同时也有局限性，大数据时代能为纳税人带来风险的不仅仅是个人隐私和商

业秘密，还包括具有可识别性的数据信息。基于该案例，本文将分析我国现有纳

税人涉税信息保护基础性立法中存在的不足，并提出相应的对策建议。

案例二的出现是由于大数据背景下税收信息化所带来的新风险，之所以选取

国外的这个案例，主要原因有两点：第一，保加利亚纳税人涉税信息泄露案是史

上最大的纳税人涉税信息泄露案，具有一定的代表性。第二，保加利亚纳税人涉

税信息泄露一案发生后，各国都开始加强了本国的税收信息系统的安全建设，因

此该案具有一定的警示作用，虽然我国还未出现纳税人信息数据被泄露或税收征

管信息系统被黑客侵入的案件，但并不代表这种安全性是永久的。自个人所得税

改革后，税务机关成为了掌握纳税人个人信息最全面的行政机关，税收信息系统

中储存着大量纳税人的涉税信息，具有极高的经济价值，一旦泄露或被黑客侵入，

后果将不堪设想，保加利亚纳税人信息泄露案的发生应当对我国产生警示，我国

应当进一步做好税收信息系统安全风险防范，从意识、人才及技术等方面加强对

税务信息系统的安全管理。基于该案例，本文将分析我国税收信息系统安全方面

存在的风险点并提出相应对策建议。

基于大数据背景，本文除了分析案例中所涉及的相关问题外，还会分析我国

在纳税人涉税信息共享与涉税信息保护监督与追责机制方面的问题，以期为我国

纳税人涉税信息保护体系的完善提供思路。
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4 大数据背景下我国纳税人涉税信息保护存在的问题

“以数治税”已经成为了税收征管中的大势所趋，随着大数据技术的日益精

进，税务机关通过税收信息系统可以查阅纳税人的大量涉税信息，相比大数据在

税收领域中的飞速发展，纳税人涉税信息保护制度的发展却稍逊一筹，这就导致

纳税人涉税信息缺乏安全保障。因此，在大数据技术深入税收征管的同时，相关

法律制度与税收信息系统也需要同步完善，以此为纳税人涉税信息提供更好的安

全保障。

4.1 纳税人涉税信息法律保护的基础性问题立法不足

4.1.1 纳税人涉税信息保护概念界定不清晰

纳税人涉税信息保护概念界定不清主要表现在以下两个方面：

第一，涉税信息概念未明确界定。界定涉税信息是界定涉税信息保护概念的

基础，也是纳税人权利保护的首要前提。随着税收征管信息化系统的推行，纳税

人涉税信息在税务机关面前已变得越来越透明，在纳税人个人的广泛信息中，哪

些信息应当被称作是涉税信息并不明确。以税收领域的高位阶立法《税收征管法》

来说，其在第八条用“纳税人的情况”一词来替代纳税人涉税信息，并未将其界

定为纳税人涉税信息。《纳税人涉税保密信息管理暂行办法》中对这一概念的附

属概念纳税人涉税保密信息做出了界定，但其概念界定过于局限，仅将涉税信息

框于隐私的范畴内，同时这一文件的立法层级较低，对于概念界定缺乏权威性。

较之以前而言，税务机关掌握的纳税人信息数据范围在不断拓宽，自个人所得税

改革以后，税务机关通过大数据共享平台可以掌握纳税人的家庭信息、婚姻信息

及赡养老人的信息数据等，此类信息是否应当都包含在涉税信息中，此类数据信

息是否均需要被税务机关保护，这些都未以法律的形式明确。

第二，涉税信息保护概念未进一步细化。当涉税信息这一概念不清晰时，也

就意味着涉税信息保护这一概念无法进一步具体化。涉税信息保护这一概念包含

于涉税信息中，即表示涉税信息中需要被保护的部分。《税收征管法》中并没有

更进一步的把商业秘密和个人隐私具体化，比如说没有具体细化纳税人的哪些涉

税信息应当归属于个人隐私和商业秘密的范畴，且未对个人隐私与商业秘密的特

殊公开设置例外条款，可实践性还有待加强。只有涉税信息概念明确后，才能对
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涉税信息保护进一步的细化，而不是笼统的将所有需要被保护的涉税信息称之为

个人隐私和商业秘密。当涉税信息保护概念被细化后，税务机关才能具体化的区

分被保护涉税信息和可公开涉税信息，才会增强税法的可实践性，减少征纳双方

对相关涉税信息是否可以公开这一问题的争议。

4.1.2 纳税人涉税信息保护范围狭隘

从目前对纳税人涉税信息保护的政策制度中可以看出，纳税人涉税信息保护

的范围比较窄，主要体现在现有税收立法规定的信息保护客体狭隘。《税收征管

法实施细则》第五条
①
明确表示，税务部门需要对纳税主体和扣缴义务人的相关

信息保密，即个人隐私和商业秘密，其中排除了违法信息；《纳税人涉税保密信

息管理暂行办法》等规章制度在此基础上，将税务部门应当保护的范围延伸至纳

税人不想公开的信息，这一规定的主观性较强。综合来看，现有的相关保护制度

均将纳税人涉税信息保护的客体范围框于隐私类信息，这种做法并没有对纳税人

的非隐私类涉税信息引起重视，不能够对大数据时代下的纳税人涉税信息做到全

方面保护，在大数据时代中，并不仅仅是隐私类信息泄露会对纳税人造成伤害，

有些非涉密信息在经过数据识别化处理后仍然可以做到精准定位，同样会为纳税

人带来风险。

4.2 纳税人涉税信息共享制度不健全

涉税信息共享主要有两个方面的内容：一方面是国际间的涉税信息共享，以

《金融账户涉税信息自动交换标准》为主，对于该国的非居民纳税人涉税信息可

以自动共享，以达到维护纳税人居民国税收利益的目的；另一方面是国家内部间

的涉税信息数据共享，主要是税务机关通过大数据信息共享平台与其他政府部

门、银行等相关机构共享信息，以减少信息不对称现象，达到减少税款流失的目

的。本文的研究不涉及国际间的涉税信息共享，主要探讨国内涉税信息共享现状，

分析税务机关与第三方共享信息时可能会为纳税人涉税信息保护带来的风险并

提出相应的改进策略。

4.2.1 纳税人涉税信息共享制度不完善

随着个人所得税制的转变，单靠税务机关的力量难以保障税款的应收尽收，

①
《税收征管法实施细则》第五条：税收征管法第八条所称为纳税人、扣缴义务人保密的情况，是指纳税

人、扣缴义务人的商业秘密及个人隐私。纳税人、扣缴义务人的税收违法行为不属于保密范围。
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当其在职权范围内无法以更低的成本获取纳税人涉税信息时，构建大数据信息共

享平台就显得尤为重要，然而纳税人涉税信息数据共享在提高税收征管效率的同

时也为纳税人带来了信息安全隐患。我国税务机关同第三方涉税信息共享制度不

完善主要表现在以下两个方面：

第一，涉税信息共享的相关规定较为笼统且分散。我国并没有将涉税信息共

享单独立法，对于“涉税信息共享”这一概念缺乏权威性的官方定义，如未明确

哪些涉税信息可被共享，哪些涉税信息不可被共享，应当通过什么途径、什么方

式共享涉税信息等，概念的模糊使得相关工作缺乏法律依据，无法更好的落实到

位。除此之外，我国对第三方涉税信息共享的规定并不集中，而是分散在各处，

《税收征管法》中只是零散的对涉税信息共享做了一些原则性规定
①
，并未设立专

门的篇章予以规范，国家颁布的各种文件中也鲜有专门针对于第三方涉税信息共

享的内容，只是在其中的某一条或某几条规定第三方有义务向税务机关共享涉税

信息。

第二，在涉税信息共享时权责划分不明确。《税收征管法》以及国家颁布的

相关规定中大多数只规定了相关第三方有义务向税务机关共享信息，但缺乏一些

细则性的规定，前文所提到的对涉税信息共享基本规定的缺失造成了税务机关与

相关部门及机构的职能划分不明确。同时，职能划分不明确也导致了责任承担不

明确，数据信息在共享的过程中需要经过多个部门以及多个平台，当纳税人的信

息数据遭到泄露时应当由哪个部门或环节承担责任，这些都未有明确规定。由于

缺乏法律规定，税务机关与第三方在共享涉税信息时常常无法可依，在出现问题

时，可能会推卸责任、互相推诿。由此可见，现有的立法根本无法满足大数据时

代下涉税信息共享时对纳税人涉税信息保护的需求。

4.2.2 涉税信息共享与保护之间存在不平衡

大数据的出现无疑提高了税收征管效率，简便了税收征管工作的流程，涉税

信息共享也成为了税收征管走向便捷的一个重要手段，但在大数据为税收征管提

供了便利的同时也为纳税人信息权利保护带来了新的挑战——税务机关和第三

方涉税信息共享与纳税人涉税信息保护之间的矛盾如何平衡。在面对纳税人涉税

①
《税收征管法》第六条：国家有计划地用现代信息技术装备各级税务机关，加强税收征收管理信息系统

的现代化建设，建立、健全税务机关与政府其他管理机关的信息共享制度。
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信息的收集与共享时，当第三方偏向税务机关时，会导致税务机关过度行使信息

征管权，第三方会对税务机关共享涉税信息的要求“有求必应”，则纳税人涉税

信息可能会被过度采集，税务机关极有可能深度窥探纳税人隐私或是商业秘密，

增加纳税人涉税信息安全隐患；当第三方偏向纳税人时，则会导致纳税人过度行

使信息保护的权利，第三方出于保护纳税人涉税信息的目的，不会轻易将纳税人

信息提交给税务机关，这会使得税务机关获取信息变得十分困难，不仅不利于税

收征管效率的提高，还会在一定程度上增加税收征管成本
①
。因此，解决好纳税

人涉税信息共享与安全保护之间的矛盾是一个重中之重。

4.3 纳税人涉税信息保护的监督机制与追责机制不完善

4.3.1 纳税人涉税信息保护的监督机制不完善

我国缺乏具有独立性与专业性的信息监管机构和诸如纳税人维权协会等社

会组织。就目前来看，税务机关虽会受上一级税务机关的监管，但这也仅仅是事

后的监管，在大数据时代，纳税人涉税信息保护工作需要贯穿于采集、存储及共

享等各个环节，而不仅仅是事后或某一环节，我国现行的税务机关内部监督缺乏

独立性。相比纳税人涉税信息的安全来说，税务机关更加重视的是对税款的征收，

因此税务机关可能会由于信息保护意识不足从而轻视对纳税人涉税信息保护的

监管，仅仅将其作为一种工作的延伸，这就可能会导致税务机关内部相互包庇、

监管不到位的情况。当纳税人的涉税信息面临安全风险时，纳税人只能是寻求税

务机关的帮助，而这一路径很有可能出现“官官相护”的情形，对纳税人来说可

能无法得到一个很好的解决方案。因此，效仿国外发达国家建立独立的纳税人信

息监管机构或是纳税人维权组织可以成为日后完善纳税人涉税信息保护监督机

制的一种策略。

我国缺乏大数据下的纳税人涉税信息保护网络监管。在大数据背景下，纳税

人涉税信息的存储与共享均是以计算机为媒介，对纳税人涉税信息保护的监管不

仅仅需要在现实中予以完善，还需要在网络中予以完善。我国税务机关较少有专

门的网络监管部门负责自然人信息管理系统的日常监管，因此当纳税人涉税信息

在储存时出现异常，可能无法被及时的发现。在纳税人涉税信息共享时，由于缺

乏网络监管，可能会使得信息在共享的过程中被篡改共享路径，从而导致纳税人

①
汤洁茵.税收征管与隐私权的冲突与制衡[J].河北法学,2008(12).
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信息遭受到非法侵害。因此，在大数据背景下完善纳税人涉税信息保护的网络监

管是十分必要的。

4.3.2 纳税人涉税信息保护的追责机制不完善

在当今社会，数据已然变成了一种新型财富，大数据被称为是当今社会的“一

座富矿”，纳税人涉税信息更是被赋予极高的价值，大数据技术可以深度挖掘并

分析每个人的信息数据，一旦纳税人涉税信息得不到有效保护，其带来的损失和

伤害都是巨大的，因此对违反纳税人涉税信息保密义务者有必要加大惩戒力度。

我国对泄露或违规使用纳税人涉税信息的行为处罚制度不够严厉。从目前的

惩戒机制来看，《税收征管法》中只规定对违法者给予行政处分
①
，这一条款并

不完善，其不完善的方面主要表现为以下三点：第一，这一规定并未明确说明何

种情形才可称之为“未履行保密义务”，无意泄露和有意泄露是否都属于本条规

定所包含的情形，对于税务信息系统遭到非法侵入的情形是否应当包含之内；第

二，这一规定对纳税人涉税信息受侵害程度也未作出区分，而是笼统的将所有情

形归结于未履行保密义务，这就在日后的追责中无法量化纳税人涉税信息受侵害

程度，从而不利于追责工作的展开；第三，这一规定设立的惩罚机制仅有行政处

分这一种，既没有相应的物质赔偿规定，也没有诸如“情节严重者，将追究刑事

责任”的兜底条款，且行政处分具有内部色彩，纳税人无法保证其公正性，也无

法对行政处分是否得当提出异议，这将会导致纳税人承担的信息安全风险与惩罚

机制不成比例。同时，在大数据时代，越来越多的纳税人涉税信息是以计算机为

储存媒介，以“互联网”为涉税信息共享的渠道，但现有《税收征管法》中并没

有明确对于网络犯罪而导致的纳税人涉税信息泄露应当如何追责，例如税务信息

系统由于非法侵入或其他网络安全问题而导致的信息泄露应当如何追责。

4.4 大数据化税务办公的安全性有待加强

4.4.1 纳税人与税务机关的信息安全意识有待提高

近几年，国内外由于大数据导致的信息泄露案件数不胜数，如 12306 网站用

户信息外泄、圆通快递员工泄露近 40 万条个人信息及银行公职人员利用职务之

①
《税收征管法》第八十七条：未按照本法规定为纳税人、扣缴义务人、检举人保密的，对直接负责的主

管人员和其他直接责任人员，由所在单位或者有关单位依法给予行政处分。
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便泄露客户个人信息等案件，自此类信息泄露案件发生后，人们对自身信息安全

保护的意识相较以前来说有所增强，但依然只是部分群体或是部分信息开始被重

视。从税务机关的角度来说，工作人员的信息安全意识还不够强。虽然国家不断

强调要为纳税人涉税信息安全提供保障，但在税务部门的具体工作过程中，仍然

存在着“重视应用，轻视安全”的现象，税务机关工作人员有时还会为熟悉的人

提供查阅纳税人涉税信息的便捷通道，同时税务机关对纳税人关于权利保护的科

普宣传较少。从纳税人的角度来说，纳税人的信息安全意识还有待加强。大多数

人认为其需要被保护的信息主要以电话号码、身份证号以及家庭住址等私密信息

为主，对于其它非私密信息的安全保护意识并不强，这主要是因为大多数纳税人

对大数据技术不够了解，不知道许多不具备隐私性的信息经过可识别化之后仍然

能为自身带来不同程度的危害。部分纳税人在信息泄露后几乎没有维权意识，如

果信息泄露并没有对自身造成实际伤害时，纳税人通常都会得过且过，抱有“多

一事不如少一事”的心态；部分有维权意识的人也会因为维权过程的繁琐和高成

本而放弃了维权，并且由于信息不对称，税务机关对相关事件会刻意隐瞒，因此

纳税人并不能及时发现自己的信息被泄露，纳税人对涉税信息安全的不重视间接

导致税务机关对涉税信息保护的轻视。

4.4.2 大数据下“互联网+税务”的复合型人才缺乏

以大数据的发展趋势来看，培养高精尖的大数据技术人才是形势所需。我国

税收征管工作在保证信息技术手段迎合大数据的同时，也要保障人才发展与大数

据运用的相匹配。就传统的税务机关人员组成而言，税务机关在招收工作人员时

会从专岗专职专业的角度考虑，更多的以税收专业人才为主，对计算机等相关高

级人才的引进较少且技术门槛较低，部分税务部门由于资源有限等问题，在税务

信息系统安全建设方面投入的力量有限，导致税务信息系统的安全管理较为混

乱。在大数据不断深入税收征管、纳税人涉税信息被大量使用的趋势下，专业人

才的匮乏会拖后智慧税务的发展，无法为其更好的提供技术人才上的保障，复合

型专业人才的配备已经成为了一种大势所趋。以计算机人才为例，在税务系统网

络出现较大故障或损毁时，若内部工作人员无法胜任，则需要寻求外部帮助，这

就加大了纳税人涉税信息泄露的风险，虽然税务机关会同外部人员签订保密协

议，但也无法保证相关人员在巨大利益面前是否还能坚守底线。因此，对税务机
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关来说“互联网+税务”复合型人才应该作为其引进的主要目标群体。

4.4.3 大数据下税务信息管理系统安全性有待提高

大数据技术的应用主要体现在国家税务总局推行金税三期系统、构建统一电

子发票服务平台以及搭建政府部门间的信息共享平台等。这些平台的构建几乎都

是以计算机为媒介，自然人税收征管信息系统中更是储存了大量纳税人涉税信

息，这就要求税务机关必须重视对这些系统及平台的安全建设。据相关调查显示，

我国存在个人信息泄露风险的网站类型中，政府类网站排在第一位，数量占比达

到 85.4%①
。由于我国税务信息系统的起步较晚，现在还未到达成熟阶段，功能

还不够完善，硬件配置也不够完备，对新投入的信息系统往往是重视应用的开发，

而不重视对系统安全的测试。就投入金额而言，系统开发占用了大量资金，而系

统安全性投入资金量较少，例如由于自身局限性的影响，数据备份只能满足日常

需要，当进行大规模的备份时由于需要花费高额成本，所以税务机关鲜少考虑，

这就有可能导致系统出现安全故障或操作失误时数据丢失。

随着个人所得税的改革，税务机关需要采集纳税人大量信息以确保专项附加

扣除的准确性，为进一步为纳税人提供便利服务，国家利用大数据技术研发了个

人所得税 APP，这一 APP的推行，极大便利了纳税人办理退税等业务，但个人

在办理相关的业务时，需要在 APP内填报本人的各类基本信息，包括租房情况、

收入情况及家庭情况等，这一 APP的出台使不法分子找到了窃取纳税人涉税信

息的新渠道，各种山寨版“个人所得税 APP”纷纷涌现，且下载量基本不低于一

万，如何确保新个税时代下对我国纳税人信息的保护成为了一个难题。

①
刘娟,陈奇飞.基于个人信息保护视角下网站数据安全状况分析[J].网络安全技术与应用,2021(01).
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5 域外纳税人涉税信息保护制度经验借鉴

5.1 域外纳税人涉税信息保护制度的构建

美国作为纳税人权利保护运动的领导者，其纳税人权利保护及信息保护在立

法与实践中始终走在世界前列，拥有较为成熟与完备的经验，在英美法系国家甚

至是世界范围内都有较高的示范作用，德国和日本作为大陆法系国家的代表，在

纳税人涉税信息保护制度构建方面也是独具特色。以下将对这三个国家的纳税人

涉税信息保护制度进行探讨，以对我国纳税人涉税信息保护制度的完善提供经验

借鉴。

5.1.1 美国的纳税人涉税信息保护制度

在 20 世纪 50 年代末，美国政府率先把国家大数据管理技术和税收征收管理

工作结合起来，美国税务信息化也因此得到了快速发展，在国家大数据管理迅速

发展的过程中，其对纳税人涉税信息安全保障的机制建设也在同步进行。美国通

过修订《国内收入法典》（IRC）不仅将保护纳税人的涉税信息法定化，详细规

定了涉税信息的内涵、范围等，而且还限定了纳税人涉税信息的获取渠道，除非

有特殊情况，否则要对纳税人的申报单和申请信息完全保密。针对申报信息范围，

若无法确定该条信息是否属于纳税人涉税信息时，则可通过著名的“哈士可条款”

判断，即若该条信息仅凭外表形式不会使人联想或者辨别出特定纳税人身份时，

那么该信息就不包含在纳税人涉税信息之内，将可经过数据识别判断出来的信息

也列入涉税信息保护范围。新的《纳税人权利法案》，明确规定了纳税人的十大

权利，正式将隐私尊重权和信息保密权确认为纳税人基本权利，并于 2015年将

该十项权利纳入 IRC。

美国在纳税人涉税信息保护方面最大的亮点是纳税人保护官制度的引入，它

是世界上第一个提出纳税人保护官制度的国家，该制度与《纳税人权利法案》相

辅相成，互为一体。由于纳税人不具备专业税务能力，且没有可以与国税局抗衡

的力量，因此美国设立了由国家任命的纳税人保护官这一职务，其主要职责是利

用自身专业知识帮助纳税人处理与税务机关的纠纷，代表纳税人同税务机关沟

通，向司法机关为纳税人寻求合法权益。由此可见，纳税人保护官成为了纳税人、

税务机关以及国家之间的桥梁，维护了纳税人这一弱势群体的相关利益。自大数
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据技术引用到税收管理以后，美国也开始重视对纳税人涉税信息保护监管和追责

机制的完善，在国税局内部设立全国纳税人权益保护工作处，并为解决大数据带

来的信息安全风险专门设立了信息、隐私和数据安全保护处。对于违反纳税人涉

税信息保密义务的相关人员，IRC还规定了严厉的追责机制。，纳税人也可就非

法披露一事向美国联邦税务局复议部申请行政复议，在确认相关人员非法披露或

非法使用后，会免除相关人员的职务或直接将其解雇，造成严重后果的，还需承

担刑事责任。这种严格的限制和宽严相济的刑事责任体系防止了联邦税务局在纳

税人信息披露时的权利扩张，维护了纳税人的合法权益。

5.1.2 德国的纳税人涉税信息保护制度

自大数据在德国税收征管中运用以来，德国就将对个人的数据保护工作放在

首位，德国是最先开始关注个人信息保护立法的国家。《税收通则》中对纳税人

享有的权利进行了进一步的细化规定，允许纳税人有对自己的信息的决定权，可

以选择作为或不作为。除此之外，为保护纳税人涉税信息，该法还规定在税收征

管活动中获取的他人经营、财产等纸质或电子版信息，无论是出于什么目的一律

不能泄露，特殊情况除外，允许披露的纳税信息主要包括以下情形：基于维护国

家安全与公共利益的需要、经相关人员允许、联邦法律明确规定的、有助于除税

收犯罪以外的刑事调查等。第三方在接收到相关信息时，虽然没有保密义务，但

是也只能在其披露目的范围内对相关信息存储、更改、使用等，当纳税人的信息

需要被进行第二次处理时，公职人员必须向纳税人说明其目的。随着大数据时代

的到来，针对税收领域特殊的数据保护要求，德国又于 2003年颁布《联邦数据

保护法案》，这一法律规定税务机关作为征税的主体要尊重并且保护纳税人信息

数据不受侵犯。

德国纳税人涉税信息保护制度最具特色的是对纳税人信息保护的监督制度，

国家根据行为主体的差异设立了三种不同的监督组织。第一种是设立资料保护人

组织从而约束第三方，该组织主要负责收集纳税人信息、解决纳税人与税务机关

争议以及向纳税人宣传信息保护的相关法律等；第二种是设立内部资料监察人组

织从而约束一些特殊的行政机关，内部资料监察人主要从行政机关的高管中任

命，负责信息保护相关法律的顺利实施，它和前述的资料保护人都归属于内部监

督组织；第三种是根据大数据时代发展的需要，设立了联邦数据保护和信息自由
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专员（以下简称数据专员）从而约束国家机关，作为德国最高联邦权力机构，它

具有完全的独立性，数据专员主要是审查国家机关在保护个人资料的过程中是否

存在违反法律的行为，了解并调查国家机关对个人资料保护工作的开展情况，尤

其是重点审查税务机关，每两年将相关调研情况撰写成报告提交德国联邦议院，

由议院向社会公开，同时该委员还会对相关侵权行为进行调查监督，若发现税务

机关存在违法行为可提出控告。

5.1.3 日本的纳税人涉税信息保护制度

日本是一个高度信息化的国家，自20世纪50年代日本逐渐开始信息化建设，

自大数据在税收征管中应用以后，日本开始重视对纳税人的涉税信息保护。日本

《所得税法》《纳税人权利宪章》《纳税人宪章》等法律中都明确提出纳税人信

息不得非法泄露，不得随意使用。日本对于纳税人的信息保护是基于隐私权的角

度出发，将姓名、家庭收入、婚姻状况等私人信息数据列为私密信息，制定了一

系列个人资料保护法。日本出台的《个人信息保护法》，详细的说明了信息的使

用者和处理者应当遵守的规则。2003年 5月，日本通过了五部关于个人信息数

据保护的法律，这五部法律中均有对行政机关相关权利的限制，可以适用于纳税

人涉税信息保护的实践中。值得一提的是日本在《课税信息的提交与管理法》中

对纳税人涉税信息共享设立的一项规定，即规定只有在直接调查后无法从纳税人

处取得充分的信息资料时，税务机关才能有权从第三方调查获取信息。在涉税信

息共享时，国家确定了共享信息的范围，并以法律的形式规范了第三方机构需要

向税收机关提交的四十七种涉税信息。这一规定防止了税务机关滥用信息共享的

权利窥探纳税人隐私信息的行为。

日本颁布的《国税通则法》规定了纳税人享有的各种权利，主要包括个人信

息保护、隐私权等。在税收征管中，日本最有标志性意义的是在财税法学家北野

弘久主持下颁布的《纳税人权利宣言》，该部法律规定了针对纳税人的涉税信息

保护税务人员主要履行两项义务，即分别履行税法和公务员法中规定的保密义

务，北野弘久指出对纳税人的涉税信息保护不能全部混在一起，应当分门别类依

据其特性予以不同程度上的保护，除了纳税人个人的信息之外，企业的涉税信息

保护也应当得到同等重视
①
。

①
北野弘久.税法学原论[M].中国检察出版社,2001.
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5.2 域外纳税人涉税信息保护制度经验借鉴

通过对美国、日本以及德国的纳税人涉税信息保护制度进行探讨后，我们可

以发现由于这三个国家在税收征管中引入大数据技术的时间较早，其纳税人涉税

信息保护制度的建立也比较成熟，这三个国家对纳税人涉税信息保护制度的构建

具有不同的特色，主要表现在以下三个方面：

第一，纳税人涉税信息保护的基本规定比较成熟。美国对被保护的纳税人涉

税信息作了具体解释，并将其法定化，对于不能确定是否属于被保护范围的纳税

人涉税信息，美国还有“哈士可条款”对其予以判定，将具有可识别性的数据信

息纳入其中。除此之外，美国与德国均对纳税人享有的信息权利在法律中做了规

定，赋予纳税人信息保密权以及信息知情权等，相较国外而言，我国在这方面的

规定是比较欠缺的。我国应当借鉴国外相关经验，在制定纳税人涉税信息保护法

律制度时，要对信息保护范围等作出详细规定、逐一列举，并赋予纳税人相应的

权利，使得税务机关在实际够工作中能够将相关规定落到实处，加强法律制度的

应用性，

第二，纳税人涉税信息共享制度较为完善。德国对纳税人涉税信息共享设置

了例外原则，详细列举了在哪些情况下纳税人的涉税信息可以被共享。日本关于

涉税信息共享规定除非无法从纳税人处获得全部信息，税务机关才可从第三方处

获取，这在一定程度上防止了税务机关的权利扩张，减少了税务机关对纳税人隐

私深度窥探的行为，有利对纳税人涉税信息的保护。相较国外而言，我国对于涉

税信息共享的规定较为模糊，我国应当借鉴国外先进经验，对纳税人涉税信息共

享范围、方式等进行细化规定，设置例外条款。

第三，纳税人涉税信息保护监督具有独立性。美国和德国基本都有独立于税

务机关的监督机构，如美国的纳税人权利保护官、德国的数据联邦专员等，这些

监督机构的设立是美国和德国在纳税人涉税信息保护中最具特色的一点，可以帮

助纳税人更好地维护自身权益。相较我国而言，其监督更具独立性，我国可以效

仿美国和德国设立独立的纳税人涉税信息保护机构。
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6 大数据背景下完善我国纳税人涉税信息保护的对策

6.1 在《税收征管法》中明确涉税信息保护基础性规定

6.1.1 明确界定纳税人涉税信息保护概念

对《税收征管法》的修订是要强化它维护纳税人合法权益的作用并提高立法

质量，在《税收征管法》中增加纳税人涉税信息保护相关条款有利于维护纳税人

合法权益，更是大数据时代的必然趋势。明确界定纳税人涉税信息保护概念主要

可以从以下两个方面进行：

第一，明确涉税信息这一概念。《民法典》在第六章对隐私和个人信息分别

作了诠释，《个人信息保护法》更是在开篇总则中就明确了个人信息的概念，不

仅如此，其还在第七十三条
①
详细表述了该法所涉及的一些基本概念，由此可以

看出概念界定是使法律具有可实行性的一个重要保障。我国应当以新《税收征管

法》的出台为契机，划出专门的篇章对涉税信息保护的相关内容予以规范，借鉴

《民法典》与《个人信息保护法》的做法，在该章第一条中就先明确涉税信息这

一概念，将大数据下需要收集的纳税人住房信息、收入信息及婚姻状况等信息数

据以及税务机关同第三方共享的数据信息都囊括其中，同时将纳税人非隐私类涉

税信息也囊括其中，基本概念的界定可以使该章整体规定都有核心点依据。

第二，进一步细化界定涉税信息保护这一概念。在对涉税信息这一定义界定

清晰后，再进一步明确细化涉税信息保护这一概念，即指明哪一类涉税信息需要

被保密，哪一类涉税信息可以被公开。详细列明个人隐私和商业秘密的范畴，同

时可以参照《纳税人涉税保密信息管理暂行办法》增加例外的特殊条款，即规定

在某些特殊情况下可以公开纳税人的一些隐私信息，使税法可操作性增强，以此

减少由涉税信息保护相关概念不清所产生的争执。

6.1.2 拓宽现有纳税人涉税信息保护范围

在对纳税人涉税信息保护概念界定的基础上，还应当在《税收征管法》修订

①
《个人信息保护法》第七十三条：本法下列用语的含义：（一）个人信息处理者，是指在个人信息处理

活动中自主决定处理目的、处理方式的组织、个人。（二）自动化决策，是指通过计算机程序自动分析、

评估个人的行为习惯、兴趣爱好或者经济、健康、信用状况等，并进行决策的活动。（三）去标识化，是

指个人信息经过处理，使其在不借助额外信息的情况下无法识别特定自然人的过程。（四）匿名化，是指

个人信息经过处理无法识别特定自然人且不能复原的过程。
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时进一步拓宽现有的纳税人涉税信息保护范围，脱离现有的局限性，主要应当扩

大客体范围。目前我国对纳税人涉税信息保护的范围仅局限在商业秘密和个人隐

私，范围十分狭隘。大数据已经将人类生活全面数字化，有些信息虽不构成个人

私密信息或是商业私密信息，但将数据经过可识别化处理后仍能精准定位至特定

纳税人，例如纳税人的姓名、赡养老人情况以及个体工商户的商号等，经过数据

结合后仍然可能会给个人带来比较严重的后果。因此，应当扩大纳税人涉税信息

保护范围，跳脱“私密性”这一局限，除了保护纳税人涉密信息外，还可以将能

被大数据识别的非涉密信息纳入保护范围内，防止对此类信息的侵犯以及滥用。

6.2 健全纳税人涉税信息共享制度

6.2.1 完善纳税人涉税信息共享制度

我国涉税信息共享制度还处于初级阶段，需要进一步加以完善，我国应当考

察国外先进经验并加以借鉴，在制定纳税人信息共享制度时，要对信息共享范围、

允许披露情形等作出详细规定、逐一列举，使得税务机关在实际够工作中能够将

相关规定落到实处，加强法律制度的应用性。从制度方面来说，还需从以下两个

方面加以优化：

第一，细化并集中纳税人涉税信息共享规定。我国现有对涉税信息共享的规

定仍旧分散在各个文件中，不仅未集中规定还缺乏权威性。2015年 1月 5日公

布的《征求意见稿》第四章中专门对信息披露和涉税信息共享做出了集中性规定，

建议可以以原有《征求意见稿》为基础，在第四章开篇之际明确涉税信息共享的

概念，如哪类涉税信息可以被共享、哪类机构属于第三方等，可以效仿德国的做

法，划分出一些特殊职业，赋予其拒绝提供涉税信息的权利。对于不属于涉税信

息共享范畴的相关资料，第三方有权拒绝提供。设置例外规定，即如果不属于涉

税信息共享范围而又是税务机关确实需要的信息，则可以再向纳税人提出信息共

享的请求，经纳税人知晓并且同意后第三方才可向税务机关提交相应信息，保证

纳税人的知情权落到实处，减少纳税人信息泄露的风险。基于大数据时代的需要，

可以规定在进行纳税人涉税信息共享时，必须将纳税人涉税信息进行脱敏处理后

方可共享。

第二，明确权责划分。《征求意见稿》中第三十条
①
仅说明与纳税人相关的

①
《税收征管法（征求意见稿）》第三十条：纳税人及与纳税相关第三方应当按照规定提交涉税信息。
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第三方有义务提供纳税信息，但是并未对第三方与税务机关的权利与义务予以明

确，这就可能导致权责划分不明确。所以，在目前《征求意见稿》的基础上，还

需要进一步细化有关条款，对税务机关和第三方机构在涉税信息数据共享过程中

所必须履行的义务和行使的权力做出更加细化的规范，明确其职责划分，逐个列

举，该条款可以规定在进行纳税人涉税信息共享时必须要保存数据共享的网络痕

迹，以便更好的明确责任。现有《征求意见稿》仅在第三十二条
①
涉及到与银行

等金融机构涉税信息共享时，才提出所收集信息应当用于税收目的，不能另作他

用，这一规定过于狭隘，与其他机构所共享的信息也应当只用于税收目的，因此，

建议在第四章开篇之际就以法律条文明确规定税务机关必须对所有共享的纳税

人涉税信息保密，除了既定用途不得另作他用。

6.2.2 平衡涉税信息共享与保护间的矛盾

税务机关希望与第三方进行涉税信息共享，以改善信息不对称这一问题，而

纳税人却希望其涉税信息尽可能的保密，这一矛盾可以通过制度的设计与共享程

序的规范来实现。第一，落实纳税人在一定程度上的知情权。在同第三方共享纳

税人的涉税信息时，要让纳税人了解到自身信息的共享情况，同时让纳税人拥有

对自身涉税信息的自主选择权，由纳税人自己选择是否愿意共享自身信息，当纳

税人不愿意共享其信息时有说“不”的权利；第二，对纳税人涉税信息进行分类。

对不同类别的涉税信息采取不同的方式收集，在税务机关获取纳税人涉税信息

时，设置严格的获取条件和程序，对于纳税人的敏感性信息可采取匿名化或脱敏

处理后再用于共享，以保证税收征管过程中不过多的侵犯纳税人信息，制约获取

涉税信息时的适度性和合理性
②
；第三，规范政府部门在信息共享中的法律责任。

《征求意见稿》第三十五条
③
规定了政府部门提供相关信息的义务，但在第一百一

十一条
④
规定法律责任时未将这一主体包含在内，这可能会导致这一义务缺少法

①
《税收征管法（征求意见稿）》第三十二条：银行和其他金融机构应当按照规定的内容、格式、时限等

要求向税务机关提供本单位掌握的账户持有人的账户、账号、投资收益以及账户的利息总额、期末余额等

信息。对账户持有人单笔资金往来达到五万元或者一日内提取现金五万元以上的，银行和其他金融机构应

当按照规定向税务机关提交相关信息。税务机关从银行和其他金融机构获取的纳税人信息只能用于税收目

的，不得向第三方披露。
②
闫海.论纳税人信息权、税务信息管理权及其平衡术[J].中国政法大学学报,2019(06).

③
《征求意见稿》第三十五条：政府有关部门和机构应当向财政、税务机关提供本单位掌握的市场主体资

格、人口身份、专业资质、收入、财产、支出等与征税有关的信息，具体办法由国务院另行规定。
④
《征求意见稿》第一百一十一条：负有提供涉税信息协助义务和其他协助义务的纳税人、扣缴义务人以
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律责任的督促，从而激化两种权力之间的矛盾。因此，建议在《征求意见稿》第

一百一十条中明确规范政府部门的责任，平衡纳税人涉税信息共享与保护之间的

矛盾。

6.3 完善纳税人涉税信息保护的监督机制与追责机制

6.3.1 完善纳税人涉税信息保护的监督机制

从完善监督机制的角度来说，主要应当从以下两个方面进行：

第一，采用“内部监督+外部监督”的模式。从外部监督的角度来说，设立

一个独立的信息保护机构，亦或是纳税人维权组织或者是权利保护官，以此约束

政府部门与行政机关等，这一独立的纳税人信息保护机构主要领导并监督各行政

机关设立的内部监督机构，当发现这些内部监督机构没有依法对纳税人涉税信息

进行保护时，有权对其进行口头批评或行政处罚，除此之外，外部监督机构的职

责还包括受理各类信息侵权案件以及处理相关的行政复议等；内部监督就是在税

务局内部设立监督机构，具有完全的独立性，其主要职责是监督税务机关的日常

工作及对纳税人涉税信息的保护情况，组织税务机关日常的法律学习，定期对其

监督情况撰写报告并提交上述信息保护机构审议，经审议后将报告对外公开，负

责向纳税人科普纳税人涉税信息保护相关法律制度，为纳税人答疑解惑，使纳税

人拥有更强的信息保护意识。这种“内部监督+外部监督”的模式，可以确保纳

税人信息数据在采集、使用及共享等各个环节都能得到有效监督，可以有效的防

止政府部门、行政机关的权利扩张，有利于维护纳税人的正当权益。

第二，完善纳税人涉税信息保护的网络监督。在纳税人涉税信息的储存阶

段，税务机关可以设立网络安全部，将监查自然人信息系统是否存在异常作为日

常工作之一，以避免黑客侵入等原因导致纳税人信息泄露，改善税务机关工作人

员“重应用，轻安全”的思想。在纳税人涉税信息共享过程中，网络安全部可以

实时监督信息共享路径，一旦存在路径异常或有意篡改，应当立即停止信息共享，

以避免纳税人信息在共享过程中被侵害。同时，网络安全部应当加强对纳税人信

息查询与留痕等管理的监督，不仅可以进一步保护纳税人涉税信息，也可以为日

及其他有关单位和个人未按照本法规定履行提供涉税信息和其他协助义务的，经税务机关责令限期改正逾

期仍不改正的，由税务机关对其处二千元以上一万元以下的罚款；造成国家税款重大损失的，处十万元以

下的罚款。
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后的追责提供相关证据。

6.3.2 完善纳税人涉税信息保护的追责机制

从完善追责机制的角度来说，加大对违反保密义务公职人员的惩戒力度。在

大数据时代下，《税收征管法》应当考虑纳税人涉税信息的网络犯罪情形，从而

再根据不同情形实行不同的惩罚。现有的对公职人员仅仅给予行政处分是不够

的，还需要让其承担刑事责任或民事责任，纳税人数据信息一旦被泄露或非法使

用，经过大数据技术处理后，其为纳税人带来的风险是较大的，仅仅是行政处分

无法起到良好的约束作用。虽然我国《刑法》也对违反信息保密的公职人员规定

了刑事责任，但是其量化标准模糊，仅说明情节严重者负刑事责任，在现实生活

中，情节严重没有一个标准的量化，很难对其定性，因此建议可以将相关标准给

出一个明确的解释，详细规定什么样的情况才能达到情节严重，例如可以以信息

数据泄露带来的财产损失或信息数据泄露量为界限对情节严重加以定义。对于民

事责任的建立更是必不可少，要想使纳税人涉税信息得到更加有效的保护，就需

要建立民事责任以解决相关民事权利保障的问题，因此可以对违反纳税人涉税信

息保护的相关人员要求其承担民事责任，在《税收征管法》修订的过程中，效仿

《数据安全法》第六章与《个人信息保护法》第七章的规定，对泄露或非法使用

纳税人涉税信息者规定民事责任，对纳税人予以物质赔偿，完善民事救济渠道以

使纳税人护卫自身权利。

6.4 增强大数据化税务办公的安全性

6.4.1 提高纳税人与税务机关的信息安全意识

增强税务机关工作人员与纳税人的信息安全意识。从税务机关的角度来说，

税务机关工作人员要强化自身专业素质，提高自身法律修养，税务机关可以定期

组织一些学习培训，对不同岗位的人员根据其岗位需要分门别类的组织学习相关

法律制度以及网络安全知识，不能仅仅将重视安全停留在口头上，要积极将其落

到实处，使税务机关工作人员对纳税人的涉税信息有更强的保护意识，避免其利

用职务之便为查阅纳税人信息者提供便利渠道。从纳税人的角度来说，纳税人应

当主动查阅并学习信息安全的相关知识，税务机关可以反向借助大数据的力量，

通过网络、微博、公众号等平台，向纳税人广泛宣传、科普信息保护知识，为纳
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税人了解涉税信息安全知识提供学习渠道，防止纳税人泄露个人信息上当受骗，

尤其是新个人所得税实行后，纳税人需要在 APP上办理纳税人申报，税务机关

应当积极引导纳税人通过正规渠道下载软件进行纳税申报，避免各类钓鱼 APP

有机可乘盗取纳税人信息。

6.4.2 大力引进大数据下“互联网+税务”的复合型人才

大力培养和引进“互联网+税务”的复合型人才。税务机关要提升税务信息

系统的安全性，就要加强对各类信息人才的培养和重视。对于人才的培养可以制

定“两步走”战略：第一步是对现有人才的培养，制定人才培养方案，对全体的

税务工作人员进行大数据下的信息安全知识培训，实现内部总体的自我提升，快

速掌握涉税信息安全理论，以适应大数据发展对人才的需求，同时完善奖惩机制

与监督机制，调动税务机关工作人员接受新知识的主动性和积极性；第二步是对

复合型人才的引进，在大数据、互联网技术深入税收征管的背景下，具有计算机

与税收双背景的人才是十分匮乏的，因此，各地方税务机关应当积极制定人才引

进计划，重点培养“互联网+税务”的复合型人才，可以积极推动与专业院校专

家团队的合作，将前沿理论与实践相结合，共同促进税务系统信息化建设。在税

务机关内部设立专业的 IT 团队，负责系统的日常运行以及维护，以减少纳税人

税收征管信息系统故障时对第三方的依赖，即节约了成本又提高了纳税人涉税信

息的安全性。

6.4.3 提升大数据下税务信息管理系统安全性

加强税务信息系统的安全建设为纳税人涉税信息提供安全保障。积极推动税

收信息设备国产化进程，形成一套标准且规范的体系，主要从软件和数据共享平

台的规范、网络与税收信息系统的规范等方面着手改善，在此基础上还需要对外

部接口、硬件配置以及网络环境等设立一定的标准
①
。与此同时，还应当完善税

收信息系统的安全建设，主要从应用的系统层及设备的管理层等安全需求和措施

方面着手完善。对个人所得税 APP 进行更进一步的安全优化，可以同 APP 管理方

合作，禁止非官方个人所得税 APP 的上架，防止不法分子通过个人所得税 APP

窃取纳税人的涉税信息。

从税务信息系统的硬件上来讲，税务机关必须确保硬件工作环境的高效和安

①
《税务信息化》,谢娜,经济科学出版社,2019(12).
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全，从税务信息系统的软件上来讲，必须建立严密的安全防护以保障税务信息系

统的安全运行，对纳税人的信息安全保障可采用数据安全技术手段，对纳税人信

息系统进行安全加固，完善密钥控制，对涉及到大量纳税人敏感信息的核心数据

可以加密保存，对该信息系统必须设定严格的登录权限与访问权限。除此之外，

还可以利用数据脱敏技术和数字水印对纳税人信息批量的进行匿名化，实现溯源

管理，对信息系统、操作系统密码进行复杂化处理，确保信息系统操作安全。在

比较重要的网络入口设置防火墙、入侵检测设备等，一旦检测到纳税人信息遭受

到非法侵害时就马上启动报警机制。为防止数据意外丢失、篡改等情况的发生，

还应当完善数据备份与恢复机制。
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7 结 语

自大数据技术被应用于税收领域后，税收征管效率得到明显提升，出于对纳

税人涉税信息保护的目的，我国陆续颁布了《纳税人涉税保密信息管理暂行办法》

等行政规章，并在《税收征管法》第二次修订中增加对纳税人涉税信息保护条款，

初步建立起一套纳税人涉税信息保护体系，《民法典》《数据安全法》《个人信

息保护法》的出台进一步增强了纳税人涉税信息的安全性。然而相比大数据的迅

猛发展，我国对纳税人涉税信息保护的相关措施就显得稍逊一筹。基于此，本文

总结了我国纳税人涉税信息保护体系的缺陷，主要包括纳税人涉税信息保护基础

性立法与涉税信息共享制度不足、纳税人涉税信息的监督机制和追责机制不完

善、大数据化税务办公存在信息泄露安全风险等等。本文考察并分析了美国、德

国以及日本纳税人涉税信息保护制度，对这三个国家的纳税人涉税信息保护制度

进行研究，比较和借鉴各国成熟经验，归纳出可供参考的部分。具体言之，第一，

应当完善纳税人涉税信息保护基础问题的立法以及纳税人涉税信息共享制度，平

衡税收征管权与纳税人享有的信息权利之间的矛盾，在《税收征管法》中增设专

门篇章予以规范；第二，完善纳税人涉税信息监督与追责机制，进一步细化相关

惩处规定，可借鉴国外相关做法设立“纳税人保护官”这一职务；第三，完善纳

税人税务信息系统，提高纳税人与税务机关对纳税人涉税信息的安全意识，以避

免保加利亚信息泄露案的重现。

由于笔者自身学术能力水平不足，本文对纳税人涉税信息保护的相关研究较

为浅显，对国外纳税人涉税信息保护体系的研究不全面，故而希望有更多的学者

能够继续对我国纳税人涉税信息保护体系进行深入研究，为我国纳税人涉税信息

保护提供全方位的保障。
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